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Abstrak
Perkembangan teknologi digital yang berasosiasi dengan meningkatnya intensitas penggunaan sosial media sangat ber-
pengaruh terhadap perilaku dan juga kondisi mental generasi muda, terutama remaja. Remaja merupakan kelompok
yang rentan terhadap berbagai risiko digital, seperti kebocoran data pribadi, perundungan siber, tekanan yang muncul
karena standar sosial daring, peretasan data pribadi, dan gangguan lainnya. Melihat kondisi tersebut, peningkatan ketah-
anan digital atau digital resilience terhadap remaha merupakan hal yang sangat penting untuk dibangun. Oleh karena itu,
perlindungan data pribadi dan edukasi terkait etika bermedia sosial menjadi elemen yang sangat penting. Artikel ini ber-
tujuan untuk mengkaji peran kesadaran perlindungan data pribadi dan etika bermedia sosial sebagai mekanisme adaptif
yang mendukung ketahanan digital remaja, khususnya dalam konteks kegiatan pengabdian kepada masyarakat. Pende-
katan yang digunakan adalah kegiatan edukatif dan partisipatif yang melibatkan remaja dan pendidik, dengan penekanan
pada pemahaman risiko digital, refleksi perilaku bermedia sosial, serta penguatan nilai tanggung jawab dan empati dalam
interaksi daring. Temuan kegiatan menunjukkan bahwa peningkatan kesadaran terhadap data pribadi dan etika digital ber-
kontribusi pada perubahan cara pandang remaja dalam menggunakan media sosial, dari yang bersifat impulsif menjadi lebih
reflektif dan bertanggung jawab. Artikel ini menawarkan kontribusi konseptual dengan menempatkan literasi perlindungan
data dan etika digital sebagai fondasi pembentukan ketahanan digital remaja, serta implikasi praktis bagi pengembangan
program literasi digital berbasis komunitas di lingkungan pendidikan.
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Pendahuluan
Perkembangan teknologi informasi dan komunikasi telah membawa
perubahan signifikan dalam pola interaksi sosial masyarakat, khu-
susnya pada kelompok remaja [1], [2]. Media sosial tidak hanya menjadi
sarana komunikasi dan ekspresi diri, tetapi juga ruang pembentukan
identitas, relasi sosial, dan persepsi diri [3]. Di sisi lain, intensitas peng-
gunaan media digital yang tinggi juga meningkatkan berbagai resiko
yang berdampak pada kesehatan mental dan kesejahteraan sosial
para remaja, yang muncul dari berbagai risiko digital, seperti keboco-
ran data pribadi, perundungan siber, penyalahgunaan identitas, serta
tekanan sosial [4][5]. Dalam beberapa tahun terakhir, isu kebocoran
data pribadi di Indonesia menunjukkan eskalasi yang mengkhawatir-
kan. Insiden kebocoran data yang melibatkan lembaga publik maupun
swasta memperlihatkan bahwa keamanan data tidak hanya bergantung
pada sistem teknologi, tetapi juga pada tingkat kesadaran dan perilaku
individu sebagai pengguna layanan digital [6], [7]. Remaja, sebagai
kelompok pengguna aktif media sosial dan platform digital, sering kali

belum memiliki pemahaman yang memadai mengenai jenis data pri-
badi, risiko penyalahgunaan data, serta konsekuensi jangka panjang
dari jejak digital yang mereka tinggalkan [8], [9]. Kegagalan untuk
memahami pentingnya melindungi data pribadi ketika terlibat dalam
aktivitas daring dapat menjadi ancaman bagi para remaja yang akan
mempengaruhi kualitas hidup mereka [7], [10]. Selain aspek perlin-
dungan data pribadi, tantangan lain yang tidak kalah penting adalah
rendahnya etika dalam bermedia sosial. Fenomena perundungan siber,
ujaran kebencian, dan normalisasi komentar agresif di ruang digital
menunjukkan bahwa penggunaan media sosial seringkali tidak diiringi
kesadaran akan dampak aktifitas bermedia sosial terhadap psikologis
orang lain. Bagi remaja, kondisi ini dapat memicu stres, baik dalam
jangka pendek maupun dalam jangka panjang. Dalam jangka panjang,
pengalaman negatif di ruang digital berpotensi membentuk pola inte-
raksi sosial yang tidak sehat [11], [12]. Sebagian besar pendekatan
literasi digital masih menempatkan perlindungan data pribadi dan etika
bermedia sosial sebagai dua isu yang terpisah, dengan fokus utama
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pada aspek kepatuhan hukum atau pencegahan risiko teknis. Pada-
hal, dalam konteks perkembangan remaja, kedua aspek tersebut saling
berkaitan dan berperan penting dalam membentuk ketahanan digital
(digital resilience). Ketahanan digital dalam konteks psikologi merupa-
kan pengembangan dari konsep resiliensi psikolosi, yang merujuk pada
kemampuan individu (terutama anak dan remaja) untuk mengenali
risiko digital, beradaptasi secara sehat dan efektif terhadap berbagai
tantangan dan tekanan yang muncul dari ruang digital, yang berpotensi
menimbulkan tekanan psikologis [12], [13], [14]. Sumber daya digital
seharusnya menjadi sarana untuk meningkatkan kapasitas adaptasi
tersebut, bukan justru sebaliknya [15].

Dalam kerangka ini, kesadaran perlindungan data pribadi dan etika
bermedia sosial dapat dipahami sebagai mekanisme protektif dan ada-
ptif bagi remaja. Pemahaman tentang batasan informasi yang boleh
dibagikan, kesadaran akan konsekuensi jejak digital, serta kemampuan
untuk berperilaku etis dan empatik di media sosial berkontribusi pada
kemampuan remaja untuk mengelola risiko, menjaga hubungan sosial
yang sehat, dan membangun rasa aman di ruang digital. Berdasar-
kan latar belakang tersebut, artikel ini bertujuan untuk mengkaji peran
kesadaran perlindungan data pribadi dan etika bermedia sosial dalam
membangun ketahanan digital remaja melalui kegiatan pengabdian
kepada masyarakat. Berbeda dengan pendekatan yang menitikberat-
kan pada peningkatan skor literasi semata, artikel ini menempatkan
kegiatan edukatif sebagai sarana pembentukan cara pandang, sikap
reflektif, dan perilaku adaptif remaja dalam menghadapi tantangan
digital. Dengan demikian, artikel ini diharapkan dapat memberikan
kontribusi konseptual dan praktis bagi pengembangan program literasi
digital yang lebih holistik dan berorientasi pada kesejahteraan serta
ketahanan digital generasi muda.

Metodologi Penelitian
Kegiatan pengabdian kepada masyarakat ini dirancang menggunakan
pendekatan edukatif dan partisipatif, dengan tujuan membangun kesa-
daran perlindungan data pribadi dan etika bermedia sosial sebagai
fondasi pembentukan ketahanan digital (digital resilience) pada remaja.
Pendekatan ini dipilih karena ketahanan digital tidak hanya terben-
tuk melalui transfer pengetahuan, tetapi juga melalui proses refleksi,
dialog, dan internalisasi nilai dalam pengalaman sosial peserta.

Desain Kegiatan

Desain kegiatan pengabdian disusun dalam beberapa tahapan siste-
matis, yaitu:

1. Tahap persiapan dan koordinasi,
2. Tahap pelaksanaan kegiatan edukatif, dan
3. Tahap evaluasi dan refleksi.

Pada tahap persiapan, tim melakukan koordinasi dengan mitra kegi-
atan untuk mengidentifikasi karakteristik peserta, konteks sosial, serta
isu digital yang paling relevan dihadapi oleh remaja sasaran. Hasil
koordinasi ini digunakan sebagai dasar dalam menyusun materi edu-
kasi yang kontekstual dan sesuai dengan kebutuhan peserta. Tahap
pelaksanaan difokuskan pada kegiatan edukatif yang bersifat interaktif,
mencakup penyampaian materi, diskusi terbuka, serta refleksi kasus-
kasus nyata yang berkaitan dengan perlindungan data pribadi dan etika
bermedia sosial. Pendekatan dialogis digunakan untuk mendorong par-
tisipasi aktif peserta, sehingga mereka tidak hanya menerima informasi
secara pasif, tetapi juga terlibat dalam proses pemaknaan risiko dan
tanggung jawab di ruang digital. Tahap evaluasi dilakukan untuk men-
gamati perubahan pemahaman dan cara pandang peserta terhadap
isu yang dibahas, serta untuk menilai efektivitas pendekatan kegia-
tan dalam mendukung pembentukan sikap reflektif dan adaptif sebagai
bagian dari ketahanan digital remaja.

Subjek dan Lokasi Kegiatan

Subjek kegiatan pengabdian ini adalah remaja usia sekolah menen-
gah yang menjadi siswa pada Yayasan Al Falah At Tirmidzi, yang
berlokasi di Jalan Ciganitri, Desa Lengkong, Kecamatan Bojongso-
ang, Kabupaten Bandung. Para siswa yang juga merupakan remaja
merupakan kelompok dengan tingkat intensitas penggunaan media
sosial yang tinggi dan rentan terhadap berbagai risiko digital. Selain
remaja, kegiatan juga melibatkan pendidik dan pengelola lembaga pen-
didikan sebagai pihak pendukung yang berperan dalam membentuk
lingkungan belajar dan pengawasan digital bagi peserta.

Teknik Pengumpulan Data

Pengumpulan data dalam kegiatan ini dilakukan melalui beberapa
teknik, yaitu:

• Pre-test dan post-test, yang digunakan untuk mengukur tingkat
pemahaman peserta sebelum dan sesudah kegiatan terkait per-
lindungan data pribadi dan etika bermedia sosial. Instrumen ini
berfungsi sebagai indikator awal perubahan kognitif peserta.

• Observasi partisipatif, yang dilakukan selama kegiatan berlangsung
untuk mengamati keterlibatan peserta, respons terhadap materi,
serta dinamika diskusi yang muncul. Observasi ini penting untuk
menangkap aspek nonkuantitatif yang berkaitan dengan sikap,
refleksi, dan interaksi sosial peserta.

• Diskusi dan refleksi terbuka, yang dimanfaatkan untuk meng-
gali pandangan peserta mengenai pengalaman bermedia sosial,
persepsi risiko digital, serta perubahan cara pandang setelah
mengikuti kegiatan.

• Kuesioner evaluasi kegiatan, yang digunakan untuk memperoleh
umpan balik peserta mengenai relevansi materi, metode penyam-
paian, dan manfaat kegiatan secara keseluruhan.

Definisi Operasional Konsep

Dalam konteks kegiatan ini, ketahanan digital remaja didefinisikan
sebagai kemampuan remaja untuk mengenali risiko digital, mengelola
informasi pribadi secara bertanggung jawab, serta berperilaku etis dan
empatik dalam interaksi daring. Kesadaran perlindungan data pribadi
dipahami sebagai pemahaman mengenai jenis data pribadi, potensi
risiko penyalahgunaan data, dan langkah preventif dalam menjaga
keamanan informasi. Sementara itu, etika bermedia sosial dipahami
sebagai kemampuan untuk mempertimbangkan dampak sosial dan
psikologis dari tindakan daring terhadap diri sendiri maupun orang lain.

Teknik Analisis Data

Analisis data dilakukan secara deskriptif dan reflektif. Data kuanti-
tatif dari pre-test dan post-test dianalisis untuk melihat kecenderun-
gan perubahan pemahaman peserta setelah kegiatan berlangsung.
Sementara itu, data kualitatif yang diperoleh dari observasi, diskusi,
dan refleksi peserta dianalisis secara tematik untuk mengidentifikasi
pola perubahan sikap, kesadaran risiko, dan perilaku adaptif yang
berkaitan dengan ketahanan digital. Pendekatan analisis ini memung-
kinkan peneliti untuk tidak hanya menilai keberhasilan kegiatan dari
sisi peningkatan pengetahuan, tetapi juga memahami bagaimana kesa-
daran perlindungan data pribadi dan etika bermedia sosial berkontri-
busi pada pembentukan cara pandang dan kesiapan remaja dalam
menghadapi tantangan di ruang digital.

Hasil dan Pembahasan
Kegiatan pengabdian kepada masyarakat yang berfokus pada kesada-
ran perlindungan data pribadi dan etika bermedia sosial menunjukkan
tingkat partisipasi yang tinggi dari peserta. Diskusi dan refleksi yang
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Table 1. Hasil Pre-Tes dan Post-Tes

Pre-Tes Post-Tes

Nilai Jumlah Nilai Jumlah

< 50 10 < 50 0

50–80 5 50–80 7

> 80 28 > 80 19

muncul selama kegiatan mengindikasikan bahwa isu risiko digital dan
perilaku bermedia sosial merupakan bagian dari pengalaman sehari-
hari remaja. Instrument pre-test dan post-test yang digunakan dalam
kegiatan pengabdian ini dirancang untuk menangkap eksistensi dari
perubahan pemahaman peserta terkait perlindungan data pribadi dan
juga etika bermedia sosial. Secara konseptual, pertanyaan-pertanyaan
tersebut disusun untuk menilai pemahaman peserta terhadap risiko
digital dan kemampuan peserta untuk dapat membangun perilaku ber-
media sosial yang aman dan bertanggungjawab. Kelompok pertanyaan
terkait perlindungan data pribadi (pertanyaan 1–7) diarahkan untuk
mengukur tiga aspek yaitu:

• Kesadaran akan pentingnya data pribadi,
• pemahaman mengenai jenis dan hak atas data pribadi
• Pengetahuan tentang langkah preventif dan responsif dalam men-

ghadapi penyalahgunaan data.

Pertanyaan-pertanyaan awal, seperti alasan pentingnya perlindungan
data pribadi dan contoh konkret data pribadi, menguji pemahaman
dasar peserta terhadap konsep privasi digital. Sementara itu, per-
tanyaan mengenai UU No. 27 Tahun 2022 dan hak subjek data
mengarah pada pengenalan kerangka regulasi, yang berfungsi untuk
menanamkan kesadaran bahwa perlindungan data bukan sekadar isu
teknis, tetapi juga hak hukum. Pertanyaan mengenai langkah per-
lindungan dan tindakan ketika terjadi penyalahgunaan data menilai
kesiapan peserta dalam merespons risiko digital secara praktis. Ada-
pun kelompok pertanyaan terkait etika bermedia sosial (pertanyaan
8–10) menitikberatkan pada refleksi perilaku bermedia sosial mereka
sendiri. Pertanyaan-pertanyaan ini menguji apakah peserta memahami
etika sebagai tanggung jawab sosial, mampu mengidentifikasi risiko
dari perilaku daring yang tidak bijak, serta memiliki kesadaran untuk
mempertimbangkan dampak sosial dan psikologis sebelum mempubli-
kasikan suatu konten. Hasil pre-test dan post-test dapat dilihat pada
Tabel 1 dan Gambar 1 dan Gambar 2.

Gambar 1. Hasil Pre-test

Gambar 2. Hasil Post-tes

Hasil pre-test menunjukkan bahwa sebagian peserta masih memi-
liki pemahaman yang terbatas, khususnya pada aspek konseptual dan
preventif. Pada tahap awal, masih terlihat kecenderungan peserta
memandang data pribadi sebagai sesuatu yang “biasa” dan belum
sepenuhnya menyadari potensi penyalahgunaan data serta konseku-
ensi jangka panjang dari jejak digital. Pemahaman mengenai hak atas
data pribadi dan mekanisme perlindungan formal juga belum merata di
antara peserta. Setelah kegiatan edukatif dilaksanakan, hasil post-test
menunjukkan peningkatan pemahaman yang lebih konsisten di seluruh
aspek yang diukur. Peserta menjadi lebih mampu mengidentifikasi data
pribadi secara tepat, memahami alasan perlindungan data sebagai
upaya pencegahan kejahatan digital, serta mengenali langkah-langkah
konkret yang dapat dilakukan untuk menjaga keamanan informasi pri-
badi. Peningkatan ini mengindikasikan bahwa pendekatan edukatif
yang kontekstual dan berbasis diskusi efektif dalam memperkuat literasi
perlindungan data pribadi.

Pada aspek etika bermedia sosial, perubahan yang terlihat tidak
hanya bersifat kognitif, tetapi juga reflektif. Peserta mulai menunjuk-
kan pemahaman bahwa etika bermedia sosial berkaitan erat dengan
empati, tanggung jawab, dan dampak sosial dari interaksi daring.
Kesadaran terhadap risiko seperti perundungan siber dan penyebaran
hoaks meningkat, diikuti dengan pemahaman bahwa setiap ungga-
han memiliki potensi konsekuensi bagi diri sendiri maupun orang lain.
Secara keseluruhan, hasil post-test memperlihatkan pergeseran dari
pemahaman yang bersifat permukaan menuju pemahaman yang lebih
terintegrasi, di mana perlindungan data pribadi dan etika bermedia
sosial dipahami sebagai bagian dari praktik bermedia sosial yang
sehat. Evaluasi kegiatan melalui kuesioner dilakukan untuk menilai
peserta menilai kepuasan terhadap materi dan metode penyampaian
relevan dengan kebutuhan mereka. Hasil dari evaluasi ini dapat dilihat
pada Gambar 3 & Gambar 4.

Gambar 3. . Hasil Survey Kepuasan Masyarakat Sasa
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Gambar 4. Hasil Post-tes

Hal ini mengindikasikan bahwa pendekatan berbasis komunitas dan
dialogis efektif untuk menyampaikan isu literasi digital yang kompleks.
Secara keseluruhan, hasil kegiatan menunjukkan bahwa edukasi per-
lindungan data pribadi dan etika bermedia sosial dapat berkontribusi
pada pembentukan ketahanan digital remaja, baik dari sisi kognitif,
sikap, maupun perilaku adaptif di ruang digital.

Kesimpulan
Kegiatan pengabdian kepada masyarakat ini menunjukkan bahwa
kesadaran perlindungan data pribadi dan etika bermedia sosial berpe-
ran penting dalam membangun ketahanan digital remaja. Peningkatan
pemahaman peserta tidak hanya tercermin dari hasil pre-test dan
post-test, tetapi juga dari perubahan cara pandang terhadap risiko
digital dan perilaku bermedia sosial yang lebih reflektif dan bertang-
gung jawab. Temuan ini menegaskan bahwa ketahanan digital remaja
tidak hanya ditentukan oleh kemampuan teknis, tetapi juga oleh inte-
grasi pengetahuan, nilai, dan sikap etis dalam berinteraksi di ruang
daring. Kesadaran perlindungan data pribadi berfungsi sebagai meka-
nisme protektif terhadap risiko individual, sementara etika bermedia
sosial mendukung kualitas relasi sosial dan kesejahteraan psikologis
remaja. Implikasi dari kegiatan ini menunjukkan bahwa program literasi
digital berbasis komunitas yang mengintegrasikan perlindungan data
pribadi dan etika bermedia sosial berpotensi menjadi strategi efektif
dalam membangun generasi muda yang tangguh secara digital. Pende-
katan edukatif yang partisipatif dapat menjadi landasan pengembangan
program serupa di lingkungan pendidikan guna memperkuat ekosistem
digital yang aman, empatik, dan berkelanjutan.

Foto Kegiatan

Gambar 5. Pembukaan Kegiatan

Gambar 6. Serah Terima Modul dengan p

Gambar 7. Berfoto dengan seluruh peserta kegiatan
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