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Abstrak

Container merupakan salah satu evolusi teknologi virtualisasi yang banyak digunakan untuk
mengembangkan dan mengirimkan perangkat lunak untuk layanan komputasi awan. Container
memungkinkan pembagian sumber daya langsung pada host secara efisien antar platform penyewa
cloud, sehingga lebih ringan dan lebih cepat daripada mesin virtual. Container runtime dalam
arsitektur container, bertanggung jawab memuat image container dari repositori, memantau sumber
daya sistem lokal, mengisolasi sumber daya sistem untuk penggunaan container, dan mengelola
siklus hidup container. Host dengan jumlah container yang banyak menyebabkan penurunan
performansi yang signifikan, baik container yang dipasangkan pada platform penyewa cloud
maupun pada local host. Masalah ini muncul karena container runtime bertanggung jawab
menjalankan container pada host sistem operasi. Pemilihan container runtime menjadi sangat
krusial untuk mengimbangi pertambahan jumlah container yang digunakan. Pada penelitian ini
berfokus menganalisis performansi dari tiga container runtime yaitu Containerd, CRI-O, dan Kata
Containers pada orkestrasi Kubernetes. Skenario penelitian ini menggunakan skalabilitas dengan
jumlah container yang berbeda yaitu 10, 20, dan 40 container. Parameter yang akan dianalisis yaitu
performansi dari CPU, memory, throughput, dan latency. Berdasarkan hasil pengujian diketahui
bahwa container runtime Containerd memiliki kinerja yang unggul dan optimal berdasarkan hasil
dari parameter throughput, latency, dan memory dengan hasil masing-masing parameter yaitu
2301,75 MB/s, 0,359 ms, dan 13001,8 MB/s.

Kata kunci: Container runtime, ContainerD, CRI-0O, Kata Containers, Kubernetes

Abstract

Containers are one of the evolutions of virtualization technology that is widely used to develop and
deliver software for cloud computing services. Containers enable efficient sharing of resources
directly on the host between cloud tenant platforms, making them lighter and faster than virtual
machines. The container runtime in the container architecture, is responsible for loading container
images from the repository, monitoring local system resources, isolating system resources for
container usage, and managing the container lifecycle. Hosts with a large number of containers cause
a significant decrease in performance, both containers deployed on cloud tenant platforms and on
local hosts. This issue occurs because the container runtime is responsible for running the containers
on the host operating system. The choice of container runtime is very crucial to keep up with the
increasing number of containers used. This research focuses on analyzing the performance of three
container runtimes namely Containerd, CRI-O, and Kata Containers in Kubernetes orchestration.
This research scenario uses scalability with a different number of containers, namely 10, 20, and 40
containers. The parameters to be analyzed are the performance of the CPU, memory, throughput, and
latency. Based on the test results it is known that the container runtime Containerd has superior and
optimal performance based on the results of throughput, latency, and memory parameters with the
results of each parameter being 2301.75 MB/s, 0.359 ms, and 13001.8 MB/s.

Keywords: Container runtime, Containerd, CRI-O, Kata Containers, Kubernetes

1. PENDAHULUAN
Teknologi IT semakin berkembang, sejalan dengan prinsip efisiensi keuangan dengan
konsekuensi pada penghematan sumber daya. Teknologi untuk penghematan daya salah satunya
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adalah virtualisasi. Tidak jauh berbeda dengan fungsi aslinya, fungsi teknologi virtualisasi untuk
membuat sebuat system virtual yang berfungsi seperti sistem asli [1]. Teknik umum virtualisasi
dalam membangun teknologi virtualisasi, yaitu virtualisasi berbasis hypervisor dan virtualiasasi
berbasis container [2]. Container adalah perkembangan teknologi virtualisasi yang banyak
digunakan untuk mengembangkan dan mengirimkan perangkat lunak untuk layanan cloud
computing [3]. Teknologi container memiliki peran utama dalam perubahan ini yang
memungkinkan untuk berbagi sumber daya host secara efisien [4]. Dalam arsitektur container,
container runtime bertanggung jawab untuk memuat image container dari repositori, memantau
sumber daya sistem lokal, mengisolasi sumber daya sistem untuk penggunaan container, dan
mengelola siklus hidup container [5].

Penelitian [4] tentang performansi dari 2 (dua) runtime yang umum digunakan yaitu
containerd dan CRI-O pada 2 (dua) Open Container Initiative (OCI) yang berbeda yaitu runc dan
gVisor. Hasil performa yang diperoleh menunjukkan performa Containerd yang lebih baik dalam
hal penggunaan CPU time sebesar 23,86 s, latensi memori sebesar 0,11 ms, dan aspek skalabilitas
sebesar 37,69 s pada 50 kontainer. Sedangkan operasi sistem file (khususnya operasi write)
dilakukan lebih efisien oleh CRI-O sebesar 2,43 s. Penelitian [5] meneliti mengenai 2 (dua) runtime
yang berbeda yaitu Crun dan Kata Containers. Pengujian runtime menggunakan tools Python yang
disebut pyperformance dengan 20 kali percobaan untuk setiap runtime. Dengan tipe parameter pada
Python yang diuji yaitu Apps, Math, Logging, SciMark, Serialize, SQL, SymPy, Regex, Template,
dan Various Hasil secara keseluruhan yaitu Crun memiliki rata-rata performansi 16 % lebih baik
dari Kata Containers. Penelitian [6] meneliti mengenai perbandingan kinerja OCI menggunakan
beberapa container engine yaitu Docker 18, Docker 20, Rkt, WSL2, Podman, Firecracker, Kata
Containers, dan gVisor. Hasilnya Kinerja CPU pada Docker dan Podman lebih bagus.

Berbeda dengan sebelumnya, penelitian ini menggunakan container runtime yaitu
ContainerD, CRI-O, dan Kata Containers untuk melihat perfomansinya dalam orkestrasi
Kubernetes. Container runtime ini juga merupakan improvement dari penelitian sebelumnya karena
penelitian ini menguji container runtime dari kategori high-level dan low-level dengan
menggunakan jenis komunikasi intra-cluster. Komunikasi pod dalam penelitian ini menggunakan
intra-cluster yakni komunikasi yang berada di dalam cluster Kubernetes antara pod (container) satu
dengan pod (container) lainnya. Skenario pada penelitian [4] menggunakan jumlah container 5, 10,
dan 50 container, sedangkan penelitian penulis menggunakan jumlah container 10, 20, dan 40
container dengan jumlah percobaan 30 kali agar memberikan gambaran performasi yang optimal.
Parameter performansi yaitu parameter CPU dan memory, serta menambahkan parameter
throughput, dan latency.

2. PERANCANGAN SISTEM
2.1 Container

Container menyediakan lingkungan yang ringan dan terisolasi yang membuat aplikasi lebih
mudah dikembangkan, disebarkan, dan dikelola [7]. Adanya container membuat aplikasi user
menjadi mudah dikomunikasikan dan dapat berjalan pada perangkat yang lain [8]. Timbul
masalah saat melakukan manajemen aplikasi atau program pada jaringan yang sama, untuk
mengurangi masalah tersebut pada container, aplikasi dipisahkan dari lingkungan asal aplikasi
oleh container [9].

2.2 Container Runtime
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Merupakan perangkat lunak yang mempunyai tanggung jawab menjalankan container dan
mengelola image container pada node deployment [4]. Container runtime mempunyai 2 (dua)
kategori yaitu container runtime low-level yang mematuhi spesifikasi runtime Open Container
Initiative (OCI), dan container runtime high-level yang sesuai dengan Container Runtime
Interface (CRI) spesifikasi runtime. OCI adalah proyek Linux Foundation, terutama berfokus
pada penentuan panduan, standar, dan spesifikasi untuk Linux container. Spesifikasi OCI
Runtime sebagian besar berurusan dengan pengelolaan siklus hidup container dan konfigurasi
untuk berbagai platform, seperti Linux, Windows, dan Solaris. Container runtime yang sesuai
dengan spesifikasi OCI dianggap sebagai runtime "low-level" [10]. Pada node Kubernetes,
container runtime terdapat di lapisan terbawah yang berfungsi untuk memulai dan menghentikan
container. Sebagai bagian dari upaya untuk membuat Kubernetes lebih dapat diperluas,
Kubernetes telah mengerjakan API plugin baru untuk container runtime di Kubernetes, yang
disebut Container Runtime Interface (CRI) [11]. Standar komunikasi antarmuka untuk plugin
Kubernetes yang menjalankan dan mengawasi container adalah Container Runtime Interface
(CRI).

A. ContainerD

ContainerD adalah runtime default yang digunakan oleh Docker Engine. Containerd

menyimpan dan mengelola gambar dan snapshot; itu memulai dan menghentikan container

dengan mendelegasikan tugas eksekusi ke runtime OCI. Untuk memulai proses
containerisasi baru, containerd harus melakukan tindakan berikut: 1) membuat Container

baru dari OCI image yang diberikan; 2) buat Task (tugas) baru dalam konteks Container; 3)

mulai Tugas (pada titik ini runc mengambil alih dan mulai menjalankan bundel OCI yang

disediakan oleh containerd).
B. CRI-O

CRI-0O adalah container runtime yang dibangun untuk menjembatani antara runtime OCI dan

CRI Kubernetes tingkat tinggi. Ini didasarkan pada versi arsitektur Docker yang lebih lama

yang dibangun di sekitar driver grafik. Runtime CRI-O memanfaatkan Open Container

Initiative (OCI), yang menyediakan spesifikasi untuk konfigurasi, lingkungan eksekusi, dan

siklus hidup sebuah container serta spesifikasi untuk konfigurasi, sistem file, indeks, dan

manifes image.
C. Kata Containers

Kata Containers adalah komunitas open source yang bekerja untuk membangun container

runtime yang aman dengan mesin virtual yang lebih ringan dan berkerja seperti container

[12]. untime Kata Containers kompatibel dengan spesifikasi runtime OCI dan oleh karena itu

bekerja mulus dengan Container Runtime Interface (CRI) Kubernetes melalui implementasi

CRI-O dan containerd [13].

2.3 Kubernetes

Kubernetes merupakan orkestrasi container yang juga dikenal dengan K8s. Tanggung
jawab manajemen container Kubernetes meliputi penyebaran container, penskalaan (scaling dan
descaling) container, serta load balancing container [14]. Kubernetes adalah framework open-
source yang dibuat di lab Google untuk mengawasi aplikasi dalam container berbagai macam
situasi, misalnya fisik, virtual, dan cloud framework [14].

2.4 Parameter QoS
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Quality of Service sering disebut dengan QoS merupakan sebuah layanan yang
melakukan pengukuran untuk mengetahui kualitas suatu jaringan [15].

A. Throughput
Throuhgput adalah besarnya nilai kecepatan transfer data yang diukur dalam
satuan bps (bit per second). Klasifikasi standarisasi nilai Throughput berdasarkan
TIPHON TR 101 329 V2.1.1 (1999-06) diuraikan pada Tabel 1.

Throughput : % (D)
dimana:
Dp = total data yang dikirim
Ld = total paket yang diterima

Tabel 1 Standar Throughput

Kateqori Throughput
Sangat Bagus 76 s/d 100 kbps
Bagus 51 s/d 75 kbps
Kurang Bagus 26 /d 50 kbps

B. Latency
Jenis latency yang diukur pada penelitian ini adalah latency pada jaringan.
Latensi jaringan adalah jumlah waktu yang diperlukan paket data untuk berpindah dari
satu tempat ke tempat lain [15]. Latency adalah jumlah waktu yang diperlukan paket data
untuk berpindah dari satu titik di jaringan ke titik lainnya. Menurunkan latensi adalah
bagian penting dalam membangun user experience yang baik [16].

Latency: TTc; 2
dimana :

Td = total delay
Tp = total paket yang diterima

Tabel 2 Standar Latency

Kateqori Latency
Sangat Bagus < 150 ms
Bagus 150 ms — 300 ms
Kurang Baqus 300 ms — 450 ms

2.5 Parameter Kinerja Hardware

A. CPU usage

CPU mewakili pemrosesan komputasi dan ditentukan dalam satuan CPU Kubernetes.
Batasan dan permintaan sumber daya CPU diukur dalam unit cpu. Di Kubernetes, 1 unit
CPU setara dengan 1 inti CPU fisik, atau 1 inti virtual, bergantung pada apakah node
tersebut adalah host fisik atau mesin virtual yang berjalan di dalam mesin fisik. CPU diukur
menggunakan tools y-cruncher. Y-cruncher merupakan program CPU benchmark yang
dihitung dalam satuan Pi (banyaknya konstanta atau perintah yang dijalankan). Satuan Pi ini
akan dikonversi ke satuan persentase (%) agar mempermudah proses analisis.
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CPU (%): % x 100 %(3)

dimana:
JPpi = jumlah Pi yang dapat diproses
Tpi = total Pi

C. Memory

CPU komputer semakin cepat jauh lebih cepat daripada sistem memori komputer. Seiring
perkembangan ini, semakin banyak program akan dibatasi kinerjanya oleh bandwidth memori
sistem, bukan oleh kinerja komputasi CPU 1 [16].

memory : mTlZ (@)

dimana :
mU = banyaknya memori yang digunakan (MB)
Tt = total waktu (s)

2.6 Alur Penelitian

studi literatur

|

konfigurasi sistem

pengambilan data

h 4

analisa data

selesai

Gambar 1. Alur penelitian

2.7 Topologi Penelitian
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Topologi pada Gambar 2 terbagi dalam area Google Cloud Platform dan area client.
Google Cloud Platform berfungsi untuk membuat virtual mesin (VM) instances. Internal IP
berfungsi sebagai IP cluster yang digunakan untuk komunikasi antar worker node dan master
node.

..................................................................
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Gambar 2. Topologi penelitian

2.8 Skenario Penelitian

Tabel 3 merupakan skenario yang digunakan dalam penelitian. Skenario terbagi menjadi
3 dengan ketiga container runtime, Containerd, CRI-O, dan Kata Containers. Skenario
skalabilitas menggunakan jumlah container yang dipasangkan secara bergantian dengan jumlah
10, 20 dan 40 dengan 30 kali percobaan.

Tabel 3 Skenario

9 Container Jumlah Jumlah
ContainerD 10 30
1 20
40
2 CRI-O 10 30
20
40
3 Kata 10 30

3.HASIL DAN PENGUJIAN SISTEM
3.1 Parameter Throughput

Hasil data throughput diambil menggunakan tools Netperf. Hasil menunjukkan setiap
percobaan dengan jumlah container yang berbeda, akan mempengaruhi nilai throughput yakni
mengalami penurunan nilai saat terjadi penambahan jumlah node container. Containerd
memiliki nilai throughput tertinggi dibanding container runtime CRI-O dan Kata Containers.
Hal itu karena pada Containerd menggabungkan antara interface runtime secara langsung ke
dalam arsitektur Containerd, di mana hal ini menyebabkan proses komunikasi antara container
menjadi lebih ringkas sehingga meningkatkan performansi throughput pada Containerd.
Sedangkan untuk runtime CRI-O setelah pembuatan container runtime, CRI-O memerlukan
setup conmon yang berfungsi sebagai program pemantauan dan alat komunikasi antar container.
Di mana CRI-O memerlukan 1 (satu) step lebih banyak dari Containerd untuk melakukan
komunikasi antar container.
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Gambar 3 menunjukkan grafik hasil data throughput dengan nilai rerata 30 percobaan yang
dilakukan. Terlihat nilai tertinggi didapatkan oleh container runtime Containerd pada pengujian
10 container dengan nilai throughput sebesar 2301,75 MB/sec. Nilai terendah oleh container
runtime Kata Containers pada pengujian 40 container dengan nilai throughput sebesar 1354,81
MB/sec. Berdasarkan standar TIPHON, hasil data throughput yang didapatkan pada penelitian
ini termasuk dalam kategori sangat baik karena nilainya > 2,1 MBps.

THROUGHPUT (MB/sec)
T Ll T
e | | N Containerd 1
S CRI-O
ik | Kala C(nlmrn:rI
2500 230175 — -
2199.72 2190,93

20001

171814 1716.61 1708.58

1558,74

1505,91

Megabyte/sec

10 20 40
Node

Gambar 3. Hasil Throughput

3.2 Parameter Latency

Container runtime Containerd memiliki nilai latency yang lebih kecil dibanding CRI-O dan
Kata Containers karena pada Containerd menggabungkan interface runtime secara langsung ke
arsitektur container. Hal inilah yang menyebabkan proses komunikasi antar container menjadi lebih
singkat sehingga hasil latency juga rendah dan performa meningkat. Container Runtime CRI-O,
memerlukan setup common yang berfungsi sebagai program pemantauan dan alat komunikasi antar
container setelah pembuatan container runtime. Sedangkan hasil latency pada runtime Kata
Container memiliki nilai yang rendah karena Kata Containers memiliki isolasi jaringan yang
khusus. Kata Containers akan memastikan setiap trafik keluar dan masuk ke container adalah trafik
yang berasal dari komunikasi antar container (bukan dari luar container) yang dapat menyebabkan
nilai latency yang tinggi.
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Gambar 4. Hasil Latency

3.3 Parameter CPU Usage

Penelitian ini menggunakan tools y-cruncher, diambil nilai dari CPU ulitization dan Multi-
core Efficiency untuk hasil CPU. CPU utilization mengacu pada penggunaan sumber daya
pemrosesan komputer, atau jumlah pekerjaan yang ditangani oleh CPU. Berbeda dengan
pengukuran CPU utilization pada umumnya, y-cruncher menilai CPU utilization dengan seberapa
maksimum load persentase kinerja yang dihasilkan, bukan persentase terendah. Cara kerja y-
cruncher mengambil nilai tertinggi sebagai kinerja CPU yang bagus, karena y-cruncher merupakan
salah satu benchmark tools yang membandingkan kinerja CPU dengan berbagai macam jenis
spesifikasi menggunakan nilai persentase tertinggi dan juga nilai yang berhasil dicapai oleh CPU
dalam memproses data.

Terlihat nilai tertinggi didapatkan oleh container runtime CRI-O pada pengujian 40
container dengan nilai CPU utilization sebesar 99,69%. Sedangkan nilai terendah didapatkan oleh
container runtime Containerd pada pengujian 40 container dan CRI-O pada 10 container dengan
nilai CPU utilization sebesar 94,90 %. Containerd unggul pada skenario jumlah container yang
sedikit, karena Containerd memiliki konfigurasi CRI yang lebih ringkas sehingga akan lebih
optimal ketika menggunakan jumlah kontainer yang sedikit, namun akan menurun Kinerjanya
ketika menggunakan jumlah container yang semakin banyak. Sedangkan CRI-O unggul di skenario
jumlah container yang banyak karena CRI-O memiliki konfigurasi CRI yang lebih lengkap untuk
pertambahan jumlah container. Tetapi akan mengalami performansi yang menurun Kketika
menggunakan sedikit container.
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Gambar 5. Hasil CPU usage

3.4 Hasil Parameter Memory

Terlihat nilai tertinggi didapatkan oleh container runtime CRI-O pada pengujian 10
container dengan nilai memory sebesar 10940,5 MB/sec. Sedangkan nilai terendah didapatkan oleh
container runtime Kata Containers pada pengujian 10 container dengan nilai memory sebesar
10176,1 MB/s. Pengukuran pada kernel vector operasi copy menggunakan STREAM menunjukkan
bahwa CRI-O unggul disebagian besar skenario penambahan jumlah container, kecuali pada jumlah
40 container. Pengukuran kernel copy merupakan perpindahan data ke suatu sistem. Pada hasil
memory (copy), runtime CRI-O unggul karena CRI-O berjalan pada abstraksi CRI yang merupakan
abstraksi container runtime high level. Di mana CRI-O menjalankan container secara langsung
menggunakan abstraksi CRI. Sedangkan pada container runtime Kata Container menggunakan
abstraksi OCI yang merupakan runtime low-level.

MEMORY (BEST RATE MB'/s)
Copy

I Containerd
I CRI-O

Kata Container
108405 4

102595 10176 1 104866 105046 103736 10372,3 10210,2 19104 1

T

12000

10 20 40
Node

Gambar 6. Hasil Memory
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4 KESIMPULAN

Berdasarkan data yang sudah diperoleh dan dianalisa, Container runtime yang memiliki
kinerja optimal pada platform Kubernetes adalah container runtime kategori high-level yaitu
runtime Containerd dengan hasil parameter throughput 2301,75 MB/s, latency 0,359 ms, dan
memory (scale) 13001,8 MB/s, serta runtime CRI-O dengan hasil parameter CPU utilization 99,69
%, dan memory (copy) 10940,5 MB/s. Pengaruh skalabilitas kontainer pada container runtime
mendapatkan hasil bahwa Kata Containers memiliki hasil yang kurang optimal dibanding kontainer
runtime Containerd dan CRI-O untuk seluruh parameter.
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