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Abstrak

Di era perkembangan teknologi yang semakin maju, banyak keuntungan dan kerugian yang bisa didapatkan. Pengungga-
han dan distribusi informasi yang mudah mendukung aktivitas sehari-hari. Di sisi lain, muncul berbagai masalah karena
banyak pengguna teknologi yang tidak mempertimbangkan hal seperti pemalsuan informasi atau dokumen. Data atau
dokumen tersebut harus diberi tanda khusus yang dapat menunjukkan keasliannya. Digital watermarking merupakan salah
satu solusi untuk mencegah hal-hal yang tidak diinginkan tersebut terjadi. Dengan digital watermarking, pemilik informasi
atau dokumen dapat menyisipkan pesan khusus sebagai tanda keaslian informasi atau dokumen miliknya. Pada penelitian
ini, proses digital watermarking diimplementasikan. Watermark ditambahkan ke sebuah citra medis. Sistem watermar-
king diterapkan dengan menggunakan teknik Multibit Spread Spectrum, dimana bit watermark disebar pada citra medis.
Penyebaran bit watermark dapat dilakukan dengan menggunakan distribusi. Pada penelitian ini, distribusi Uniform, distri-
busi Gaussian, serta matriks Hadamard dibandingkan untuk menentukan distribusi mana yang dapat menghasilkan citra
medis ter-watermark yang tahan terhadap serangan. Hasil penelitian ini menunjukkan bahwa sistem watermarking yang
menggunakan distribusi Uniform dan distribusi Gaussian secara umum mampu menghasilkan citra ter-watermark yang
tahan terhadap serangan dan kualitasnya teruji melalui parameter Peak Signal to Noise Ratio (PSNR) > 30 dB, Structural
Similarity Index Measure (SSIM) ~ 1, Bit Error Ratio (BER) = 0 dan Mean Opinion Square (MOS) =
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Pendahuluan terhadap serangan [3]. PN code atau kumpulan bit yang disebar ke
spektrum sebuah host citra didapatkan secara acak menggunakan
distribusi. Pada penelitian ini, distribusi Uniform, distribusi Gaussian,
serta matriks Hadamard dibandingkan guna melihat distribusi mana
yang paling baik dan mampu menghasilkan citra ter-watermark yang
kokoh terhadap serangan.

Di samping mampu memberikan bukti kepemilikan yang sah, pem-
berian watermarking pada citra medis diharapkan tidak mengganggu
keaslian dari citra medis tersebut, mengingat terdapat pesan penting
yang terkandung dalam citra tersebut. Penelitian ini menganalisa keta-
hanan citra medis ter-watermark yang menggunakan distribusi Uniform,
distribusi Gaussian, serta matriks Hadamard ketika diberi serangan
serta kualitas citra medis setelah disisipkan watermark dalam PSNR,
SSIM, BER, dan MOS.

Penyebaran sebuah citra kini menjadi kian mudah. Hal tersebut men-
jadi keuntungan sekaligus kerugian tersendiri. Mudahnya penyebaran
sebuah citra membuat citra tersebut tidak luput dari risiko copyright
issue. Pada medical image (citra medis), urgensi pemberian water-
mark adalah untuk memberikan pengamanan dan perlindungan atas
dokumen pasien serta menghindari penyalahgunaan dokumen tersebut
[1].

Digital watermarking merupakan sebuah teknologi yang memung-
kinkan penyematan data atau pesan ke dalam berbagai jenis data
digital seperti teks, citra, audio, atau bahkan video. Penyematan data
atau pesan tersebut ditujukan sebagai salah satu cara identifikasi
pemilik sah dari sebuah data digital [2].

Melalui penelitian ini, pemberian watermark pada sebuah citra
medis tanpa merusak kualitas dari citra medis itu sendiri diwujud-
kan dengan menggunakan teknik Multibit Spread Spectrum. Dalam
teknik Multibit Spread Spectrum, PN code disebar ke spektrum sebuah
host citra, di mana hal tersebut dapat memberikan ketahanan lebih
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Novamizanti dkk. [4] mengusulkan reversible watermarking yang robust
menggunakan Stationary Wavelet Transform dan Multibit Spread Spe-
ctrum pada citra medis. Watermarking dilakukan dengan cara menyi-
sipkan watermark ke dalam subband ke dalam citra medis. Watermark
dengan basis kode PN dimasukkan ke citra medis dengan mengguna-
kan teknik Multibit Spread Spectrum. Hasil dari proses watermarking
menggunakan teknik ini adalah imperceptibility yang baik serta citra
ter-watermark yang memiliki ketahanan terhadap serangan karena
kode PN didistribusikan secara acak menggunakan distribusi Gaus-
sian. Penggunaan distribusi Gaussian memberikan ketahanan citra
ter-watermark yang baik karena Gaussian sulit untuk diserang [4].

Kumar dkk. [5] mengusulkan teknik watermarking yang imperce-
ptibel berbasis wavelet pada citra medis. Penelitian ini mengguna-
kan algoritma Spread Spectrum berbasis Discrete Wavelet Transform
(DWT) untuk menyisipkan string watermarks, dimana string water-
marks tersebut diubah ke dalam bentuk biner dengan format kode
ASCII. Performa sistem watermarking pada penelitian ini dinilai berda-
sarkan PSNR, BER, dan robustness. BCH digunakan guna mengurangi
jumlah error pada hasil watermarking. Kendati demikian, tetap dite-
mukan beberapa error, sehingga dari sini terbuka ide penilitan baru
menggunakan alternatif lain seperti turbo codes untuk mengurangi
jumlah error pada citra yang sudah dibubuhi watermark [5].

Yunawan dkk [6] mengusulkan compressive sensing pada teknik
watermarking citra berbasis Discrete Wavelet Transform dan Spread
Spectrum”. Metode Compressive Sampling atau Compressed Sen-
sing (CS), Discrete Wavelet Transform (DWT), serta Spread Spectrum.
Compressed Sensing digunakan dengan LS Regularized L1 sebagai
metode rekonstruksi untuk watermarking pada citra. Penelitian ini men-
ghasilkan nilai PSNR 52,35 dB, nilai MSE 0,38 untuk file host D dengan
serangan kompresi JPEG, nilai SSIM 0,67722 untuk file host C dengan
serangan kompresi JPEG, nilai BER 0.26377 untuk host file E dengan
serangan kompresi JPEG [7].

Metodologi Penelitian
Multibit Spread Spectrum

Pada Multibit Spread Spectrum, PN code disisipkan ke dalam satu spe-
ktrum sebuah citra host. PN code didapatkan melalui proses distribusi
acak menggunakan distribusi Uniform, distribusi Gaussian, ataupun
matriks Hadamard. Distribusi Uniform merupakan distribusi yang paling
sederhana. Disebut Uniform atau seragam karena setiap variable ran-
domnya memiliki nilai peluang yang sama. Adapun rumus distribusi
Uniform adalah sebagai berikut:

f(x)=b—a,untuka <z <b 1)

f(z) =0,untuk x < a atau z > b @)

Distribusi Gaussian, disebut juga distribusi Normal. Menurut pene-
litan [16], distribusi Gaussian diketahui dapat menghasilkan citra
ter-watermark yang memiliki ketahanan lebih terhadap serangan diban-
dingkan dengan distribusi Uniform. Hal tersebut disebabkan salah
satunya karena range kode acak yang dihasilkan melalui distribusi
Gaussian lebih banyak. Semakin banyak kode yang disebar ke spe-
ktrum citra host, maka semakin kokoh pula citra terwatermark terhadap
serangan. Adapun rumus dari distribusi Gaussian adalah sebagai
berikut:

1 w?
= — -—— 3
o= o (~12) o
Selain diperoleh melalui distribusi Uniform dan distribusi Gaussian,
PN code yang akan disisipkan ke spektrum citra host pada penelitian
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ini juga diperoleh menggunakan matriks Hadamard. Matriks Hadamard
memiliki panjang kolom serta baris matriks yang sama. Adapun matriks
Hadamard adalah sebagai berikut:

H, = Hr/2 HT/2 (4)
H'r/2 _Hr/2

Embedding

Dalam proses watermarking, terdapat tahap penyisipan informasi ke
dalam seluruh piksel citra host, yang disebut dengan istilah embed-
ding [8]. Citra host yang sudah disisipi watermark akan menghasil-
kan citra yang sudah ter-watermark. Proses penyisipan melibatkan
langkah-langkah berikut:

1. Baca citra host X,, berukuran N x M piksel.

Tentukan jumlah bit watermark dalam setiap segmen atau blok
(Lws)-

3. Tentukan panjang PN code (L) dengan ketentuan nilai mini-
mal 2L,,s, nilai L,,s 2/4/6/8, dan seterusnya. Panjang PN code
menentukan banyaknya bit yang digunakan dalam sebuah water-
mark. Semakin panjang PN code, semakin banyak bit yang
dapat disisipkan ke dalam sebuah citra, sehingga semakin kuat
watermark yang dihasilkan.

4. Petakan PN code melalui teknik Multibit Spread Spectrum
dan menggunakan distribusi Uniform/Gaussian/matriks Hadamard
hingga menghasilkan W..

5. Lanjutkan proses penyisipan sampai sistem watermarking mengh-
asilkan citra ter-watermark X,, = X,, + o - W_.

Extraction

Melalui proses ekstraksi, citra yang sudah ter-watermark dapat diam-
bil atau dilihat kembali watermark-nya. Proses ekstraksi melibatkan
langkah-langkah berikut:

Deteksi citra host X,, dan citra ter-watermark X ,,.

Lakukan substract dari citra ter-watermark pada citra host.
Rekonstruksi segmen atau blok citra host dan citra watermark.
Lanjutkan proses ekstraksi sampai mendapatkan kembali water-
mark atau W.

L

Extraction

Melalui proses ekstraksi, citra yang sudah ter-watermark dapat diambil
atau dilihat kembali watermark-nya. Hal ini penting guna membukti-
kan bahwa citra tersebut telah disisipi watermark. Proses ekstraksi
melibatkan langkah-langkah berikut:

Deteksi citra host X,, dan citra ter-watermark X,,.

Lakukan substract dari citra ter-watermark pada citra host.
Rekonstruksi segmen atau blok citra host dan citra watermark.
Lanjutkan proses ekstraksi sampai mendapatkan kembali water-
mark atau W-..

Ll A

Attacks

Menurut [1], terdapat 2 klasifikasi serangan terhadap watermarking.
Klasifikasi pertama meliputi Signal Processing Attacks serta Geome-
tric Distortion, sedangkan klasifikasi kedua meliputi Simple Attacks,
Detection-Disabling Attacks, Ambiguity Attacks, serta Removal Atta-
cks. Pada Tugas Akhir ini, serangan yang digunakan adalah dari jenis
Signal Processing Attacks, yaitu serangan Salt and Pepper Noise, Spe-
ckle Noise, dan serangan kompresi (jpeg), serta dari jenis Geometric
Distortion, yaitu serangan rotasi, serangan rescaling atau resize, dan
serangan cropping.
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1. Salt and Pepper Noise: Salt and Pepper Noise merupakan salah
satu jenis noise yang wujudnya mirip dengan garam (salt) dan
merica (pepper) pada sebuah citra. Parameter Salt and Pepper
Noise adalah 0.001, 0.01, dan seterusnya.

2. Speckle Noise: Serangan Speckle Noise merupakan noise berw-
ujud bintik-bintik hitam. Parameter untuk serangan Speckle Noise
adalah 0.001, 0.01, dan seterusnya.

3. Kompresi (jpeg): Kompresi citra merupakan solusi untuk mengu-
rangi ukuran file citra yang terlalu besar, namun dapat menyebab-
kan penurunan kualitas citra. Parameter serangan kompresi (jpeg)
adalah 50, 70, 90, dan seterusnya.

4. Rotasi: Serangan Rotasi merupakan serangan di mana citra yang
sudah ter-watermark dirotasi dengan sudut putar tertentu seperti
90°, 270°, dan seterusnya.

5. Rescaling atau Resize: Resize ditujukan untuk mengubah uku-
ran sebuah citra dari yang besar menjadi lebih kecil. Faktor resize
dapat berupa 1/4, 1/2, 3/2, hingga 2.

6. Cropping: Serangan Cropping merupakan serangan di mana
area tertentu pada citra yang sudah ter-watermark di-crop atau
dipotong, dapat mengakibatkan hilangnya watermark. Parame-
ter serangan ini berupa frame yang dapat bernilai 1, 2, 3, dan
seterusnya.

Parameter Kinerja Image Watermarking

Kinerja sistem watermarking citra dapat dinilai secara objektif ataupun
subjektif. Di antaranya adalah dengan parameter sebagai berikut.

Peak Signal to Noise Ratio (PSNR)

PSNR merupakan rasio antara nilai maksimum dari sebuah sinyal dan
kekuatan noise. Menurut [1], nilai PSNR minimum adalah setidaknya
30 dB. PSNR dirumuskan sebagai berikut:

PSNR =10 - logy, M (5)
MSE

dimana M AX merupakan nilai maksimum yang dapat diwakili oleh

piksel pada citra (misalkan, 255 untuk citra 8-bit grayscale atau RGB)

dengan MSE = 15 321, SN | (X (i, 5) — Xu (i, 5))?, dimana

X,, adalah citra ter-watermark asli, X,, adalah citra ter-watermark

ekstraksi, M adalah jumlah baris citra, dan N adalah jumlah kolom
citra.

Structural Similarity Index Measure (SSIM)

SSIM merupakan parameter untuk mengukur indeks kesamaan stru-
ktural antar citra. SSIM memiliki nilai kisaran dari -1 hingga 1 di mana
nilai 1 berarti bahwa citra asli dan citra ter-watermark sangat serupa.
SSIM dapat dihitung dengan rumus sebagai berikut:

(ZNzNy + Cl)(20'my + CQ)

SSIM =
(12 + p2 + C1)(02 + 02 + Ca)

(6)

di mana C; dan C-> adalah konstanta << 1, u, adalah nilai rata-
rata citra X, u,, adalah nilai rata-rata citra Y. Nilai x diperoleh melalui
rumus g = & S°N | z; dengan N adalah jumlah nilai piksel. Sedang-
kan, o, adalah kovariansi citra X terhadap Y, ai adalah variansi citra
X, dan ai adalah variansi citra Y. Nilai o diperoleh melalui rumus:

2

_ 1 . 2 7
o= N*l;(mL_MQ) ()

Bit Error Rate (BER)
Semakin kecil nilai BER maka semakin bagus kualitas watermarking.
Apabila nilai BER mencapai 0, itu artinya tidak terdapat error pada citra

Table 1. Skala Rating MOS

Rating Label
5 Excellent
4 Good
3 Fair
2 Poor
1 Bad

hasil watermarking. BER dirumuskan sebagai berikut:

Totalbiterror
Totalbit

BER = x 100% (8)
Mean Opinion Score (MOS)

MOS merupakan penilaian terhadap kinerja watermarking yang ber-
sifat subjektif. Disebut demikian karena hasil dari watermarking citra
akan dinilai berdasarkan bagaimana hal tersebut nampak pada indera
pengelihatan pada tabel 1.

Semakin citra tersebut terlihat sama dengan aslinya, maka nilainya
semakin tinggi. Kemudian, rata-rata dari penilaian tersebut dihitung
dengan rumus MOS dimana R adalah Rating dan N adalah jumlah
subjek., yaitu sebagai berikut:

Sne1 Ra

MOS = &n=1"" Q)
N

Hasil dan Pembahasan
Parameter Terbaik Sistem Watermarking

Berdasarkan penguijian yang dilakukan, didapatkan bahwa parameter
terbaik pada distribusi Uniform adalah ketika nilai « = 8, Lk = 2500,
serta Lws = 2. Pada tabel 2 distribusi Gaussian, parameter optimal
adalah ketika nilai « = 8, Lk = 2500, serta Lws = 2, dan pada
matriks Hadamard parameter optimal adalah ketika nilai « = 8, Lk =
225, serta Lws = 12.

Uji Serangan pada Sistem Watermarking

Hasil dari pengujian seperti pada tabel 3 dan tabel 4 adalah sistem
watermarking yang menggunakan distribusi Uniform cenderung tahan
terhadap serangan rotasi, serangan crop dengan parameter [1][1],
serangan resize dengan parameter [2], serangan salt and pepper den-
gan parameter [0.01], serangan speckle dengan parameter [0.01], serta
serangan kompresi (jpeg) dengan parameter [90].

Hal yang sama ditunjukkan pada hasil uji serangan pada sistem
watermarking yang menggunakan distribusi Gaussian. Distribusi Gaus-
sian cenderung mampu menghasilkan sistem watermarking yang tahan
terhadap serangan rotasi, serangan cropping dengan parameter [1],
serangan resize dengan parameter [2], serangan salt and pepper noise
dengan parameter [0.01], serangan speckle noise dengan parameter
[0.01], serta serangan jpeg dengan parameter [90].

Pada beberapa pengujian seperti serangan cropping dengan para-
meter [2], serangan resize dengan parameter [3/2], serangan salt
and pepper noise dengan parameter [0.1], serangan speckle noise
dengan parameter [0.1], serta serangan kompresi (jpeg) dengan para-
meter [70], citra ter-watermark yang dihasilkan baik dengan sistem
watermarking yang menggunakan distribusi Uniform ataupun distribusi
Gaussian mengalami error, yang dapat diartikan bahwa dengan para-
meter yang disebutkan, sistem watermarking sudah tidak lagi tahan
terhadap serangan.

Berbeda dengan kedua distribusi tersebut, matriks Hadamard tidak
melalui proses penguijian serangan karena sistem watermarking yang
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Table 2. Parameter Terbaik Distribusi Uniform dan Gaussian pada Citra Berwatermark

Uniform Gaussian
Host PSNR (dB) SSIM BER MOS Citra PSNR (dB) SSIM BER MOS Citra
berwatermark berwatermark
(a) 30.407 0.996 0 5 30.412 0.996 0 5
(b) 30.066 0.981 0 5 30.066 0.981 0 5
(c) 30.772 0.995 0 5 30.775 0.995 0 5
(d) 31.221 0.995 0 5 31.225 0.995 0 5
(e) 30.692 0.996 0 5 30.702 0.996 0 5
Table 3. Uji Serangan Distribusi Uniform
Citra Host
Serangan Citra Diserang Watermark Ekstraksi PSNR BER
U Tl
Rotasi [90] 77 30.417 0
9 TH-
Rotasi [180] 1 | 30.416 0
% T
Cropping [1] (1 | 30.418 0
U
Cropping [2] l ‘ 30.427 0.800
v
Resize [3/2] l ‘ 30.409 0.004
a9
Resize [2] 77 30.413 0
0
Salt and Pepper [0.01] l I 30.410 0
i
Salt and Pepper [0.1] l l 30.422 0.123
o9
Speckle [0.01] l l 30.416 0
Speckle [0.1] FF‘ 30.411 0.124
v
JPEG [70] (1 | 30.407 0.065
79
JPEG [90] ”7 30.413 0
menggunakan matriks Hadamard bersifat anomali. Hasil uji pada 5 Perbandingan dengan Penelitian Terkait

citra host dengan menggunakan matriks Hadamard pun tidak dapat
mencapai nilai BER = 0, meskipun parameter yang digunakan adalah
parameter optimal, dan sistem watermarking tersebut mampu men-
ghasilkan MOS ter-watermark serta MOS watermark (serangan jpeg)
dengan nilai masing-masing 5 dan 4.

Perbandingan pada Tabel 5 menunjukkan bahwa metode yang diusul-
kan memiliki PSNR yang lebih kecil. Namun, nilai SSIM yang didapat
dari metode yang diusulkan lebih besar. Selain itu, metode yang
diusulkan mampu menghasilkan BER = 0.
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Table 4. Uji Serangan Distribusi Uniform

Citra Host
Serangan Citra Diserang Watermark Ekstraksi PSNR BER
75 TEL-
Rotasi [90] 177 30.411 0
7% TEL-
Rotasi [180] i | 30.412 0
09 TEL-
Cropping [1] (1 | 30.413 0
i H
Cropping [2] {ah | ok 30.414 0.201
i
Resize [3/2] i | 30.416 0
0
Resize [2] 177 30.418 0
a9
Salt and Pepper [0.01] l l 30.414 0
i
Salt and Pepper [0.1] l ‘ 30.424 0.277
0
Speckle [0.01] | l 30.410 0
79
Speckle [0.1] ¥4 30.419 0.220
i
JPEG [70] i | 30.421 0.374
i
JPEG [90] l l 30.414 0
Table 5. Uji Serangan Distribusi Gaussian
BER
Ref PSNR (dB) SSIM
RT CR RS SNP SN JPEG
[4] 41.000 NA NA NA 0.059 0.002 0 0
[5] 52.716 NA NA NA 0.510 8.163 NA 0
[9] 52.350 0.677 NA NA 0.359 0.350 NA 0.316
Uniform 30.416 0.996 0 0 0 0 0 0
Gaussian 30.414 0.996 0 0 0 0 0 0
Kesimpulan dengan parameter [0.01], serangan speckle noise dengan parameter

Melalui penelitian ini, didapatkan bahwa dari segi ketahanan, diban-
dingkan sistem watermarking yang menggunakan matriks Hadamard,
sistem watermarking yang menggunakan distribusi Uniform ataupun
distribusi Gaussian dapat bertahan atas beberapa serangan, yaitu
serangan rotasi, serangan cropping dengan parameter [1], seran-
gan resize dengan parameter [2], serangan salt and pepper noise

[0.01], serta serangan kompresi (jpeg) dengan parameter [90]. Dari
segi kualitas, sistem watermarking yang menggunakan distribusi Uni-
form serta distribusi Gaussian mampu menghasilkan citra terwatermark
yang mencapai target kriteria seperti PSNR > 30 dB, SSIM =~ 1,
BER = 0, serta MOS ter-watermark maupun MOS watermark = 5
dibandingkan dengan sistem watermarking yang menggunakan matriks
Hadamard. Hal tersebut disebabkan salah satunya karena distribusi



Uniform dan distribusi Gaussian memiliki range PN code yang lebih
besar serta fleksibel jika dibandingkan dengan matriks Hadamard yang
harus memiliki nilai panjang serta lebar matriks yang sama.
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