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Abstrak
Berdasarkan saran dari Badan Siber dan Sandi Negara, pengumpulan, dokumentasi, dan pencatatan informasi kebocoran
data perlu dilakukan dalam 24 jam pertama sejak insiden terjadi. Penelitian ini melakukan aktivitas digital forensik terha-
dap perangkat Linux dengan menggunakan framework Zachman dan membandingkan tiga aplikasi forensik berdasarkan
kemampuannya untuk melakukan forensic digital. Penilaian pada perbandingan aplikasi forensik dilakukan berdasarkan
keberhasilannya dalam melakukan aktivitas forensik. Sedangkan penilaian data keluaran log dilakukan berdasarkan infor-
masi yang terkait dengan penyerangan dengan tiap informasi. Berdasarkan hasil analisis data pada perbandingan aplikasi
forensik, FTK Imager mendapat nilai tertinggi yaitu 7. Pencarian data yang terhapus sulit dilakukan pada FTK Imager
karena FTK Imager tidak mencantumkan nama file pada temuan data terhapus. Berdasarkan hasil analisis data perban-
dingan kelengkapan informasi log, access.log mendapatkan nilai 14 dengan mencatat pemindaian dengan Nikto, akses ke
robots.txt, dan akses ke aplikasi database MongoDB.
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Pendahuluan
Berdasarkan data dari Badan Siber dan Sandi Negara [1], total anomali
lalu lintas internet di Indonesia mencapai 976 juta serangan. Meski jum-
lah tersebut menurun 40% dari tahun 2021 dengan 1,6 miliar serangan,
jumlah tersebut masih lebih tinggi apabila dibandingkan dengan tahun
2019 dengan 290 juta serangan, dan tahun 2020 dengan temuan 495
juta serangan. Berdasarkan Peraturan Pemerintah Nomor 71 Tahun
2019 tentang Penyelenggaraan Sistem dan Transaksi Elektronik Pasal
24 ayat (1), (2), (3), pemilik sistem elektronik tidak hanya harus men-
jalankan prosedur pengamanan sistem elektronik, pemilik sistem juga
harus menyediakan sistem pencegahan dan penanggulangan terha-
dap ancaman dan serangan, serta melaporkan ke pihak yang berwajib
apabila terjadi kegagalan atau gangguan sistem yang serius akibat
terjadinya serangan dari pihak luar.

Tinjauan Pustaka
Forensik Digital

Forensik digital adalah metode pengamanan, identifikasi, ekstraksi,
interpretasi, dan dokumentasi dari bukti komputer, yang tetap meme-
rhatikan integritas bukti dan proses hukum yang ada. Forensik digi-
tal dapat disamakan dengan menganalisis tempat kejadian perkara.
Tujuan adanya forensik yaitu untuk mengembalikan, menganalisis, dan
menampilkan bukti komputer yang bisa ditampilkan di pengadilan.

FORZA

Framework Zachman, atau disingkat sebagai FORZA, adalah frame-
work yang menggabungkan antara peran, tanggung jawab, beserta
prosedur menjadi satu. Layer terhubung satu sama lain berdasarkan
enam kategori pertanyaan:

1. Apa (atribut data)
2. Kenapa (motivasi)
3. Bagaimana (prosedur)
4. Siapa (orang)
5. Dimana (lokasi), dan
6. Kapan (waktu)

Bukti Digital

Berdasarkan Casey [2], bukti digital adalah informasi pembuktian yang
tersimpan atau terkirim dalam bentuk digital yang dapat digunakan
sebagai barang bukti pada persidangan.

Metodologi Penelitian
Pada alur pengujian skenario penyerangan, tahap pertama adalah
menjalankan virtual machine target yang digunakan sebagai objek
penelitian. Tahap kedua adalah menjalankan virtual machine attacker
sebagai penyerang untuk melakukan implementasi attack tools. Tahap
ketiga melakukan implementasi attack tools berdasarkan salah satu
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Table 1. A

Singkatan
Deskripsi

Nama Pemakaian Pertama Pada Halaman

FORZA Forensics Zachman 4

SOP Standard Operating Procedure 5

SWGDE Scientific Working Group on Digital Evidence 5

RFC Request For Comments 7

SHA Secure Hashing Algorithm 21

CVE Common Vulnerabilities and Exposures 28

CVSS Common Vulnerabilities and Scoring System 28

OSVDB Open Source Vulnerability Database 37

walkthrough. Kemudian tahap keempat dilakukan klasifikasi attack tools
berdasarkan vulnerability. Tools didapat berdasarkan data walkthrough.

Pada alur skenario penyerangan, tahap pertama adalah melakukan
pemindaian semua perangkat yang terhubung di jaringan virtual meng-
gunakan perangkat lunak Netdiscover dan Nikto. Tahap kedua adalah
memindai port terbuka yang ada pada Typhoon. Tahap ini menggu-
nakan aplikasi Nikto. Tahap ketiga adalah mengakses web server dan
membuka robots.txt melalui browser. Tahap keempat adalah mengak-
ses MongoAdmin. Pada MongoAdmin, ditemukan basis data kredensial
yang dapat digunakan untuk melakukan SSH pada perangkat Typhoon.
Setelah mendapatkan kredensial dari MongoAdmin, tahap kelima ada-
lah melakukan SSH ke Typhoon. User dan kata sandi yang digunakan
menggunakan kredensial yang ditemukan pada MongoAdmin.

Setelah SSH dilakukan, tahap keenam adalah mencari versi kernel
Linux dan Ubuntu yang digunakan. Hal ini dilakukan untuk mencari titik
kelemahan dari Typhoon. Ditemukan bahwa Typhoon menggunakan
Ubuntu versi 14.04. Dengan informasi tersebut, tahap ketujuh adalah
membuat tab baru pada OS penyerang, dan mencari exploit yang dapat
digunakan pada Ubuntu 14.04. Pencarian ini dapat dilakukan dengan
Searchsploit. Pada tahap kesembilan, pada Typhoon dilakukan pen-
gunduhan file exploit menggunakan Wget. File exploit ini kemudian
dikompilasi dan dieksekusi untuk mendapatkan akses root. Pada tahap
kesebelas, dilakukan penghapusan log. Penghapusan log ditujukan
sebagai simulasi anti-forensik yang umum dilakukan untuk menghapus
jejak penyerang.

Aktivitas pertama untuk aktivitas forensik digital adalah pembuatan
dan preservasi image. Pada aktivitas ini dimulai dengan melakukan
mounting storage pada mesin virtual. Mounting dilakukan dengan
menyalakan read-only agar tidak ada data yang berubah pada pen-
yimpanan Typhoon. Kemudian dengan menggunakan command-line,
dilakukan cloning pada penyimpanan Typhoon dengan FTK Imager.
Aktivitas kedua adalah pembacaan image. Pada aktivitas ini, dilaku-
kan pemeriksaan data yang ada pada image. Aktivitas ketiga adalah
melakukan Ekspor dan Hashing.

Singkatan dan Akronim

Dapat dilihat pada tabel 1 berikut.

Hasil dan Pembahasan
Perbandingan Vulnerability dan Risk dengan Temuan Pemindaian
Keamanan

Pada tabel 2 tersebut, ditemukan bahwa Nessus Essentials tidak
menemukan adanya vulnerability pada Robots.txt. Selain itu, kedua
perangkat lunak tidak menemukan adanya kerentanan pada V2. Pada
Nessus Essentials, ditemukan banyak vulnerability dan threat yang

Table 2. B

No. Eksploitasi Identifikasi
Ditemukan

Nessus Essentials Nikto

1
MongoDB Service Without
Authentication Detection

V1 ✓ ✓

2
Linux Kernel 3.13.0
< 3.19 - ’overlayfs’
Local Privilege Escalation

V2 x x

3
Penggunaan Robots.txt
Untuk Menyembunyikan
Layanan Internal

V3 x ✓

tidak dieksploitasi menjadi risk. Ini karena Nessus Essentials dituju-
kan untuk pengujian keamanan yang lebih umum dibandingkan den-
gan Nikto. Nessus menemukan banyak kerentanan pada Man-In-The
Middle, dimana kerentanan tersebut hanya dapat dieksploitasi den-
gan mendengarkan lalu lintas jaringan dan membajak komunikasi antar
perangkat. Selain itu, Nikto hanya digunakan sebagai pemindai keren-
tanan pada server web, sehingga tidak menguji kerentanan pada sisi
lainnya.

Analisis Eksperimen Implementasi Forensik Berdasarkan
Framework FORZA

Pada subbab ini, dilakukan analisis eksperimen implementasi foren-
sik berdasarkan framework FORZA. Pada framework FORZA, terdapat
tiga lapisan yang dipertanyakan dan dibentuk oleh tim forensik. Pada
Technical Presentation Layer, dilakukan pengumpulan informasi dari
pemimpin kasus kepada ahli forensik digital. Ahli forensik digital harus
melakukan sejumlah tindakan:

- Why: Mengapa forensik ini dilakukan dan apa saja tugas yang perlu
dilakukan Forensik ini dilakukan atas dugaan terjadinya serangan
pada server dan kebocoran data pada sistem Typhoon. Tugas yang
perlu dilakukan penyelidik adalah membuktikan ada atau tidaknya
serangan dan kebocoran data yang terjadi pada sistem.

- What: Hipotesis alasan perangkat bisa diserang, dan log apa
yang perlu diselidiki Perangkat server diduga menggunakan Linux
versi lawas dan aplikasi tidak diperbarui, sehingga memiliki ban-
yak kerentanan yang terbuka dan tidak diamankan. Log yang perlu
dikumpulkan:

• Log akses pada Apache (access.log)
• Log galat pada Apache (error.log)
• Log otentikasi user pada Linux (auth.log)
• Log MongoDB (mongod.log)
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Table 3. A

No. Perangkat Terhubung Alamat IP

1 Windows PC 192.168.56.1

2 Linux Desktop 1 192.168.56.128

3 Linux Desktop 1 192.168.56.129

4 Server Typhoon 192.168.56.130

• Log Sejarah Bash (.bash-history)

- Where: Lokasi geografis forensik ini dilakukan beserta alamat IP
perangkat terhubung Forensik dilakukan pada Bekasi, Indonesia.
Perangkat yang terhubung pada jaringan server adalah sebagai
berikut: 3

- Who: Pihak yang perlu dilibatkan dan diwawancara pada forensik
ini Pada forensik ini, pemilik server perlu dilibatkan dan diwawa-
ncarai mengenai kejadian dugaan kebocoran data.

- When: Waktu kejadian ini diduga terjadi Penyerangan pada sistem
diduga terjadi pada 10 Februari 2022. Waktu belum ditemukan.

- How: Metode penyelidikan forensik Pada forensik ini, direncanakan
untuk melakukan akuisisi data pada perangkat komputer dengan
menyalin image secara penuh. Penyelidikan akan dilakukan den-
gan menggunakan tiga aplikasi, yaitu Autopsy, FTK Imager, dan
OSForensics. Karena perangkat telah dimatikan, media penyim-
panan akan dipasang secara read-only pada mesin virtual Ubuntu
untuk mengakuisisi data.

1. Data Acquisition Layer
Data acquisition layer dilakukan pada bagian Collection, Tran-

sport, Storage, dan Examination. Ada sejumlah pertanyaan yang
harus dapat dijawab oleh penyelidik forensik digital:

• Why: Tugas dari spesialis forensik digital Tugas yang perlu
dilakukan penyelidik adalah membuktikan ada atau tidaknya
serangan dan kebocoran data yang terjadi pada sistem.

• What: Temuan di lapangan Perangkat fisik semua komputer
dan jaringan yang terhubung ditemukan dalam posisi sudah
dimatikan. Pemeriksaan lebih lanjut dibutuhkan.

• Who: Pernyataan staf internal dan terduga mengenai keboco-
ran data ini Berdasarkan hasil penyelidikan, diduga serangan
ini dilakukan melalui jaringan internal.

• How: Melakukan akuisisi forensik dan penyitaan. Akuisisi
dan penyimpanan dilakukan menggunakan FTK Imager dan
dd. Data yang diambil merupakan full image dari perangkat
beserta dengan hasil checksum SHA-256 dari file dan penyim-
panan itu sendiri. Sedangkan barang yang disita merupakan
file mesin virtual dari Typhoon.

• Where: Akuisisi data forensik jaringan Karena semua kompu-
ter dan jaringan telah dimatikan, data forensik jaringan tidak
dilakukan.

• When: Timeline akuisisi forensik dan rantai penjagaan barang
bukti Berita acara akuisisi forensik dan barang bukti akan disim-
pan pada penyimpanan terpisah beserta dengan checksum
yang dihasilkan pada bukti tersebut.

2. Data Analysis Layer
Pada data analysis layer, data yang sudah dikumpulkan akan

dibawa ke laboratorium forensik digital untuk analisis lebih lanjut
yang dilakukan oleh analis forensik digital. Lapisan ini akan dilaku-
kan pada tahap Examination. Pertanyaan yang harus dijawab oleh
analis forensik digital:

Table 4. C

No. Kejadian Alamat IP Sumber Waktu

1. Server dipindai
dengan Nikto

192.168.56.128 2 Februari 2022
18:48 WIB

2. Diaksesnya robots.txt 192.168.56.128 2 Februari 2022
18:54 WIB

3. Diaksesnya
database MongoDB

192.168.56.128 2 Februari 2022
18:55 WIB

4. Dilakukan akses SSH 192.168.56.128 10 Februari 2022
9:13 WIB

5. 192.168.56.128
mengunduh
dan menjalankan exploit

Lokal

6. Dilakukan pembacaan data Lokal

• Why: Menemukan bukti peretasan dan kebocoran data yang
terjadi pada sistem, dan

• What: Membuat daftar kejadian berdasarkan bukti yang dite-
mukan. Berdasarkan barang bukti yang didapatkan dari doku-
men di atas, ditemukan bahwa:

• Who: Mendapatkan informasi pengguna, informasi akun, dan
informasi lainnya Akun pengguna yang terdapat pada perang-
kat server adalah typhoon dan admin. Typhoon merupakan
akun biasa tanpa izin apapun sedangkan admin adalah akun
dengan izin akses penuh pada perangkat server.

• When: Membuat kronologi kejadian dari peretasan.

Analisis Bukti Digital Eksploitasi dengan Log

Pada pemindaian menggunakan Netdiscover, tidak ditemukan log apa-
pun pada perangkat. Ini karena Netdiscover tidak mengakses aplikasi
apapun pada perangkat server untuk memindai alamat IP yang ada
pada jaringan. Pada pemindaian menggunakan Nikto, empat log men-
deteksi adanya aktivitas, yaitu access.log, error.log, auth.log, dan Sys-
log. Berikut adalah log yang ditemukan dari keempat log tersebut. Pada
access.log, ditemukan bahwa alamat IP 192.168.56.128 melakukan
akses ke halaman utama dan menemukan informasi bahwa perang-
kat Nikto digunakan. Selain itu, pada access.log juga ditemukan bahwa
Nikto menemukan sebuah entri pada robots.txt. Pada catatan error.log,
ditemukan satu entri aktivitas yang relevan. Pada pemindaian Error.log
pada Apache mencatat klien 192.168.56.128 mencoba melakukan
request terhadap folder bernama RVNA. Pada auth.log, ditemukan
sejumlah entri yang mencoba mengotentikasi dirinya yang bersum-
ber dari 192.168.56.128. Pada log ini juga terdeteksi penggunaan
dari Nikto. Pada Syslog, banyak entri yang tercatat pada pemindaian
Nikto dilakukan. Ditemukan bahwa alamat IP 192.168.56.128 mencoba
melakukan login melalui IMAP, POP3, dan SMTP. Ketiga protokol ini
merupakan protokol email. Namun tidak ditemukan penggunaan Nikto
pada pemindaian ini.

Pada akses robots.txt, dua log berhasil menemukan sumber ala-
mat IP yaitu access.log dan syslog, tetapi hanya access.log yang
mengetahui apa yang alamat IP itu lakukan. Pada syslog, hanya
ditemukan bahwa alamat IP 192.168.56.128 terhubung dengan Typh-
oon. Namun access.log mencatat bahwa alamat IP 192.168.56.128
melakukan akses ke robots.txt. Pada akses MongoAdmin, ada tiga
log yang mencatat aktivitas tersebut. Log tersebut adalah access.log,
error.log, dan mongod.log. Namun mongod.log hanya mencatat bahwa
koneksi dibuka dan tidak disertai informasi apapun. Access.log dan
error.log mencatat akses terhadap MongoAdmin, dengan keduanya
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Table 5. D

No Tindakan Bobot Total
Temuan

Nilai

1. Pemindaian Nikto 1 3 3

2. Akses robots.txt 1 3 3

3. Akses Mongo Admin 2 4 8

4. Akses masuk SSH 3 0 0

5. Penggunaan eksploit 3 0 0

mencatat alamat IP pengakses. Namun, access.log mencatat infor-
masi bahwa alamat IP tersebut mengakses basis data credentials yang
tersimpan. Pada saat penyerang masuk melalui SSH, hanya auth.log
yang mencatat aktivitas tersebut. Auth.log mencatat bahwa alamat IP
192.168.56.128 masuk menggunakan kata sandi melalui SSH. Pada
pengunduhan dan eksekusi dari exploit, tidak ada log yang mencatat
aktivitas ini. Bash History hanya mencatat perintah apa yang dilakukan
oleh user tersebut, tetapi tidak mencatat tanggal atau informasi apapun.

Meski begitu, tidak semua log dapat digunakan sebagai barang
bukti yang kuat. Penilaian akan dilakukan berdasarkan apakah log
mencatat alamat IP, terdapat waktu percobaan tersebut dilakukan,
tercatat dengan jelas aktivitas apa yang dilakukan oleh penyerang,
dan apakah ada bukti jelas bahwa log mencatat percobaan peretasan.
Penyerangan dapat dipecah menjadi tiga bagian, yaitu pemindaian,
mendapatkan akses dengan eksploitasi, dan eskalasi izin. Ketiga tin-
dakan tersebut memiliki bobot yang berbeda sebagai barang bukti
di pengadilan. Oleh karena itu, diberikan nilai bobot pada tiap jenis
tindakan, dengan pemindaian mendapatkan bobot 1, akses dengan
eksploitasi dengan bobot 2, dan eskalasi izin dengan bobot 3. Catatan
log memiliki empat data penting yang dapat digunakan untuk membu-
ktikan legitimasi bahwa peretasan benar terjadi. Empat data tersebut
adalah dicatatnya alamat IP yang melakukan akses, tercatat waktu
kejadian (timestamp), tercatat informasi aktivitas yang terkait den-
gan kronologi kejadian, dan apabila barang bukti tersebut merupakan
tindakan kriminal berupa peretasan.

Pada access.log yaitu log akses aplikasi web Apache, tercatat tiga
aktivitas yang dilakukan pada simulasi penyerangan. Aktivitas tersebut
adalah Pemindaian Nikto, Akses Robots.txt, dan Akses MongoAdmin.
Pada pemindaian Nikto, ditemukan alamat IP, timestamp, dan aktivitas
pemindaian yang dilakukan oleh Nikto. Berdasarkan temuan, ditemu-
kan bahwa Nikto mencoba melakukan HTTP request terhadap halaman
web server. Log juga mencatat bahwa pemindaian dilakukan dengan
menggunakan Nikto. Meski begitu, pemindaian Nikto tidak dapat men-
jadi alat bukti kuat tanpa bukti peretasan lainnya karena pemindaian
bukanlah tindakan kriminal. Pada akses robots.txt, ditemukan juga ala-
mat IP, timestamp, dan informasi bahwa penyerang melakukan akses
terhadap robots.txt. Ditemukan bahwa alamat IP 192.168.56.128 pada
23:17 melakukan akses kepada halaman robots.txt menggunakan bro-
wser Mozilla Firefox. Meski begitu, robots.txt merupakan file teks yang
bersifat publik yang digunakan untuk menyembunyikan halaman dari
mesin pencari.

Pada akses MongoAdmin, ditemukan juga alamat IP, waktu keja-
dian, dan aktivitas yang dilakukan. Pada pencatatan ini, ditemukan
bahwa alamat IP 192.168.56.128 melakukan akses pada dua halaman,
yaitu /mongoadmin/ dan /mongoadmin/?db=credentials. MongoAdmin
adalah aplikasi basis data internal dan tidak seharusnya diakses oleh
pihak luar. Dan dengan diaksesnya salah satu credentials database
yang ada pada MongoAdmin, dapat dibuktikan bahwa penyerang men-
gambil informasi kata sandi yang bukan haknya. Dengan menjumlah
semua informasi yang didapat dari access.log, maka access.log men-
dapatkan nilai 14. Access.log berhasil mencatat akses aplikasi web

Table 6. E

No Tindakan Bobot Total
Temuan

Nilai

1. Pemindaian Nikto 1 2 2

2. Akses robots.txt 1 0 0

3. Akses Mongo Admin 2 2 4

4. Akses Masuk SSH 3 0 0

5. Penggunaan Eksploit 3 0 0

Table 7. F

No Tindakan Bobot Total
Temuan

Nilai

1. Pemindaian Nikto 1 0 0

2. Akses robots.txt 1 0 0

3. Akses Mongo Admin 2 0 0

4. Akses Masuk SSH 3 4 12

5. Penggunaan Eksploit 3 0 0

Table 8. G

No Tindakan Bobot Total
Temuan

Nilai

1. Pemindaian Nikto 1 0 0

2. Akses robots.txt 1 0 0

3. Akses Mongo Admin 2 0 0

4. Akses Masuk SSH 3 0 0

5. Penggunaan Eksploit 3 2 6

MongoAdmin yang dapat dijadikan sebagai barang bukti atas kebo-
coran data. Pada error.log yaitu log pencatatan galat pada Apache,
ditemukan log pada dua aktivitas. Log tersebut yaitu pemindaian Nikto
dan Akses MongoAdmin. Pada pemindaian Nikto, hanya ditemukan
informasi waktu dan alamat IP yang relevan. Log ini tidak mendeskrip-
sikan apapun mengenai aktivitas yang dilakukan oleh Nikto, dan hanya
waktu dan alamat IP saja yang berkaitan dengan aktivitas pemindaian
Nikto. Pada akses MongoAdmin, hanya tercatat informasi alamat IP,
timestamp, dan informasi bahwa kode yang dipakai pada aplikasi web
sudah usang dan perlu diperbarui. Log ini tidak menginformasikan akti-
vitas akses dari MongoAdmin. Dengan menjumlah hasil temuan pada
Error.log, nilai 6 didapatkan. Catatan log yang dihasilkan oleh Error.log
tidak dapat menjelaskan apa yang terjadi pada insiden kebocoran data,
sehingga tidak dapat digunakan sebagai barang bukti yang kuat. Pada
auth.log yaitu log masuk user pada Linux, tercatat satu aktivitas yaitu
masuknya IP 192.168.56.128 melalui SSH. Pada log tersebut, terca-
tat waktu dengan zona waktu GMT+3, alamat IP, dan informasi lengkap
tentang apa yang dilakukan. Pada log tersebut dijelaskan bahwa alamat
IP tersebut masuk ke user typhoon melalui SSH. Apabila alamat IP tidak
memiliki hak apapun untuk mengakses user typhoon atau pada server
tersebut, bukti SSH ini dapat digunakan sebagai barang bukti bahwa
penyerang dengan sengaja dan tanpa hak mengakses sistem elektro-
nik orang lain. Berdasarkan hasil di atas, maka didapatkan nilai auth.log
yaitu 12. Auth.log mencatat masuknya user ke dalam sistem yang
merupakan barang bukti penting apabila user tersebut tidak memiliki
izin atas akses tersebut.
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Table 9. G

No Tindakan Bobot Total
Temuan

Nilai

1. Pemindaian Nikto 1 2 2

2. Akses robots.txt 1 0 0

3. Akses Mongo Admin 2 0 0

4. Akses Masuk SSH 3 0 0

5. Penggunaan Eksploit 3 0 0

Pada Bash History yaitu log yang mencatat setiap perintah yang
dilakukan oleh seorang user, hanya ditemukan satu log yaitu penggu-
naan eksploit. Pada temuan ini, tidak ada timestamp dan informasi yang
dapat digunakan sebagai bukti kuat bahwa perintah dilakukan oleh
penyerang. Pada data Bash History, ditemukan alamat IP yang digu-
nakan untuk mengunduh sebuah file bernama 37292.c yang kemudian
dijalankan. Apabila file 37292.c tidak ditemukan, maka Bash History
tidak dapat digunakan sebagai barang bukti yang kuat. Dengan data
yang ditemukan, maka nilai dari Bash History adalah 6. Bash History
hanya mencatat perintah yang dilakukan oleh user, dan tidak mencatat
perintah yang dilakukan setelah eksploitasi sistem berhasil dilakukan.
Tidak adanya timestamp juga menjadikan log ini sulit digunakan seba-
gai barang bukti karena tidak diketahui kapan sistem dieksploitasi oleh
penyerang. Pada Syslog atau log pencatatan sistem, hanya didapatkan
log pada satu objek tindakan. Objek tersebut yaitu Pemindaian Nikto.
Pada Pemindaian Nikto, Syslog mencatat banyak data yang berasal
dari alamat IP 192.168.56.128. Meski keluaran data Syslog memiliki
alamat IP dan timestamp, informasi yang diberikan oleh Syslog tidak
memiliki informasi yang jelas mengenai apa yang dilakukan oleh pen-
yerang. Dengan membaca log tersebut, hanya diketahui bahwa alamat
IP 192.168.56.128 mencoba melakukan otentikasi masuk email dengan
Dovecot dan Postfix. Meski aktivitas tersebut abnormal karena rentang
waktunya yang sangat berdempetan, data keluaran log ini tidak dapat
menjadi bukti kuat bahwa alamat IP tersebut melakukan penyerangan
pada sistem.

Analisis Fungsi Forensik Dari Perangkat Lunak Autopsy, FTK
Imager, dan OSForensics

Pada aplikasi Autopsy, fitur pembuatan dan preservasi image tidak
dapat dilakukan. Sedangkan pada FTK Imager dan OSForensics, pem-
buatan dan preservasi image dapat dilakukan. Kedua aplikasi memiliki
aplikasi esensial yang dibutuhkan dalam penelitian ini, tetapi OSFo-
rensics memiliki lebih banyak fitur seperti restorasi image ke disk,
membangun ulang penyimpanan RAID, membuat image dari perang-
kat Android, dan lainnya. Sedangkan FTK Imager dapat membuat
memory dump yang menangkap data yang ada di memori RAM untuk
menganalisa program yang berjalan di latar belakang pada saat ini.
Ketiga program dapat melakukan pembacaan image. FTK Imager dan
Autopsy dapat melihat langsung isi dokumen yang ada di dalam image,
sedangkan untuk OSForensics, membaca file yang ada di image
berada di menu File System Browser. FTK Imager dan Autopsy juga
dapat membaca isi dari file tanpa harus membukanya satu persatu.
Walau tidak digunakan dalam penelitian ini, Autopsy dan OSForensics
dapat menganalisa data yang ada di image secara otomatis. Namun
kedua program ini tidak dirancang untuk sistem operasi Linux, seh-
ingga banyak fitur analisa yang tidak dapat digunakan. FTK Imager
tidak memiliki fitur analisa apapun.

Autopsy dapat melakukan pencarian data terhapus di direktori tem-
pat dokumen tersebut dihapus, atau terpisah melalui File View ¿
Deleted Files. File yang terhapus dan belum tertimpa masih memiliki
nama. Meski begitu, pembukaan hasil dari pencarian data terhapus

pada Autopsy tidak sesuai dengan file yang seharusnya. Pada FTK
Imager, data yang terhapus dapat ditemukan, namun FTK Imager
tidak menemukan nama file yang sudah terhapus tersebut. FTK Ima-
ger juga tidak dapat melihat dokumen terhapus langsung dari direktori
asalnya. Pencarian data terhapus pada OSForensics tidak berha-
sil menemukan banyak dokumen yang dicari. Tidak ada daftar data
yang terhapus seperti kedua aplikasi sebelumnya, semua harus dicari
berdasarkan keyword. Berdasarkan percobaan pencarian, tidak ada
data yang berhasil ditemukan menggunakan OSForensics. Pembua-
tan hash pada Autopsy dapat dilakukan dengan mudah bahkan pada
file terhapus. Pembuatan hash pada FTK Imager juga dapat dilakukan
dengan beberapa klik, termasuk pada file terhapus. Begitu pula dengan
OSForensics. Namun OSForensics tidak memiliki metode mudah untuk
melakukan ekspor file.

Kesimpulan
Analisis perbandingan vulnerability dan risk dengan temuan pemin-
daian kerentanan menunjukkan bahwa pemindaian kerentanan tidak
dapat menemukan semua vulnerability yang ada pada sistem. Pada
analisis kelengkapan informasi log, ditemukan bahwa access.log men-
dapatkan nilai tertinggi dengan hasil 14 dari 20. Access.log mene-
mukan tiga kejadian dengan informasi yang lengkap. Sedangkan nilai
terendah didapatkan oleh Syslog dengan hasil 2 dari 20. Syslog menca-
tat aktivitas yang relevan saat kejadian, namun tidak memiliki informasi
yang lengkap. Pada analisis fungsi forensik dari perangkat lunak, dite-
mukan bahwa FTK Imager memiliki nilai tertinggi dengan skor total
7. FTK Imager berhasil melakukan fungsi fungsi forensik digital yang
dibutuhkan untuk analisis ini.
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