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Abstrak

Penelitian ini bertujuan untuk mengevaluasi tingkat kesadaran keamanan informasi mahasiswa S1 Informatika Telkom
dengan mengadopsi pendekatan mixed method. Pengumpulan data kuantitatif akan dilakukan melalui kuesioner HAIS-
Q yang mengukur aspek-aspek seperti manajemen kata sandi, penggunaan internet, dan penanganan informasi. Data
kualitatif akan melengkapi penelitian ini untuk memberikan pemahaman yang lebih komprehensif. Hasil akhir menunjuk-
kan tingkat kesadaran keamanan informasi secara keseluruhan tergolong baik dengan rata-rata 85,24%, namun terdapat
kekurangan pada dimensi perilaku, terutama dalam penggunaan internet dan pelaporan insiden, dengan nilai rata-rata di
bawah 80%. Penelitian kualitatif melalui wawancara mengungkap bahwa meskipun mahasiswa memahami risiko keama-
nan, mereka cenderung mengabaikan praktik keamanan saat mengakses informasi atau menggunakan Wi-Fi publik. Poin
yang rendah juga ditunjukkan pada bagian pelaporan insiden di lingkungan kampus, di mana ketakutan terhadap prasangka
buruk dan kekhawatiran merusak hubungan sosial dapat menghambat tindakan mereka. Penelitian ini menunjukkan bahwa
mahasiswa perlu meningkatkan perilaku mereka untuk lebih sadar akan keamanan informasi terutama di area kampus.
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Pendahuluan saat mendapatkan pesan dari orang yang tidak dikenal dan mene-
rima tautan palsu yang mengarah ke situs web yang dibuat dengan
tujuan membuat device korban terkena serangan malware, hal itu men-
gakibatkan pengambilan data secara ilegal hingga kerusakan internal
pada device yang digunakan [4]. Serangan siber tidak hanya terjadi
pada masyarakat awam. Pada 20 Juni 2024, masyarakat Indonesia
digegerkan mengenai insiden Pusat Data Nasional (PDN) mengalami
serangan siber yang mengakibatkan kebocoran data, dan 282 laya-
nan yang dijalankan instansi pemerintahan, baik untuk urusan internal
ataupun layanan masyarakat tidak dapat digunakan [5]. Faktor yang
memengaruhi terjadinya insiden ini adalah infeksi ransomware yang
terjadi di pusat data nasional, ketika perangkat telah terinfeksi ran-
somware hacker sebagai pelaku utama pada kasus ini "menyandera”
data-data penting negara dengan tebusan sebesar 8 juta dollar Ame-
rika atau sekitar 131 milliar rupiah untuk memberikan akses kembali
kepada data-data yang telah diambil. Pada kasus ini perangkat dapat
terinfeksi ransomware tentu diakibatkan karena kelalaian oknum, kela-
laian tersebut dapat terjadi diantaranya dengan cara membuka link

Pada era digital ini pertukaran informasi merupakan proses utama
dalam penggunaan teknologi setiap harinya [1]. Hal ini sejalan dengan
peningkatan produksi informasi yang mengharuskan adanya komuni-
kasi aman dan perlindungan data, seiring dengan perkembangan itu
tingkat ancaman digital juga semakin canggih dan berisiko kerentanan
pada data. Jika keamanan sistem informasi tidak terjaga dengan baik,
beberapa risiko akan muncul dan menjadi penghalang pada organisasi
dalam mencapai tujuannya, hal itu juga dapat menyebabkan beberapa
masalah muncul seperti kerugian materil, pelanggaran hukum, dan
rusaknya integritas yang sudah terbangun dengan baik [2]. Oleh karena
itu, perlindungan keamanan informasi merupakan suatu hal mutlak
yang harus dihadapi serius oleh seluruh anggota pada organisasi ter-
sebut. Dengan adanya keselamatan dan keamanan pada lingkungan di
mana informasi tersebut berada, integritas, ketersediaan, dan keraha-
siaan informasi di perusahaan pasti akan terjamin [3]. Kasus seputar
dampak negatif karena kurangnya kesadaran keamanan dan privasi
sudah marak terjadi, termasuk di Indonesia, hal ini diakibatkan oleh
faktor kurangnya pehamanan akan keamanan informasi dan privasi
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yang mencurigakan, membuka website yang tidak terpercaya, jarang
melakukan backup data-data.

Direktorat PUTI Universitas Telkom memiliki permasalahan menge-
nai tingkat kesadaran para mahasiswa terhadap manajemen keamanan
informasi, menurut PUTI tingkat kesadaran mahasiswa terhadap mana-
jemen keamanan informasi masih rendah. PUTI memiliki sistem yang
dapat mendeteksi perangkat mahasiswa yang sedang menggunakan
akun SSO Universitas Telkom, pada sistem tersebut terdeteksi bahwa
sebagian besar perangkat pernah, dan sedang terjangkit malware. Hal
tersebut diduga karena mahasiwa mengakses dan mengunduh file atau
aplikasi yang berbahaya dari sumber asing dan tidak tepercaya. Selain
itu PUTI selama ini sering berfokus dalam kesadaran keamanan infor-
masi pada karyawannya, hal itu dilakukan untuk memastikan bahwa
staff yang menjaga keamanan informasi mahasiswa dan civitas akade-
mik di Telkom memiliki pemahaman yang tinggi dan mendetail menge-
nai pekerjaannya. Selama ini PUTI belum melaksanakan pengukuran
tingkat kesadaran keamanan informasi pada Mahasiswa di Universi-
tas Telkom, hal ini juga yang mendasari penulis untuk melaksanakan
penelitian tentang pengukuran tingkat kesadaran keamanan informasi
mahasiswa di Universitas Telkom. Harapannya penelitian ini akan mem-
bantu PUTI dalam mengetahui seberapa besar atau rendahnya tingkat
kesadaran keamanan informasi pada mahasiswa di Universitas Tel-
kom. Mahasiswa di Universitas Telkom, memiliki peran penting dalam
menjaga keamanan informasi di lingkungan kampus. Kesadaran kea-
manan informasi di kalangan mahasiswa menjadi hal yang sangat
penting, karena dengan adanya tingkat kesadaran yang tinggi dapat
membantu mencegah ancaman keamanan informasi, seperti kebo-
coran data dan serangan siber. Oleh karena itu, untuk menghadapi
permasalahan tersebut, pada penelitian ini akan dilakukan pengukuran
tingkat kesadaran keamanan informasi pada mahasiswa Universitas
Telkom menggunakan instrumen Human Aspect of Information Secu-
rity Questionnaire (HAIS-Q). Tujuannya untuk mengevaluasi sejauh
mana pemahaman dan kesadaran mahasiswa terhadap risiko keama-
nan informasi, dengan harapan dapat mengidentifikasi area yang perlu
mendapat perbaikan. Dengan demikian, hasil dari penelitian ini dih-
arapkan dapat memberikan wawasan yang lebih mendalam tentang
aspek-aspek kritis yang mempengaruhi kesadaran keamanan infor-
masi, sehingga langkah-langkah strategis dan efektif dapat diambil
untuk meningkatkan keamanan informasi di Universitas Telkom.

Tinjauan Pustaka
Kesadaran Keamanan Informasi

Kesadaran keamanan informasi didefinisikan sebagai pengetahuan
dan pemahaman anggota organisasi terkait potensi isu-isu yang ber-
kaitan dengan keamanan informasi dan konsekuensinya [6]. Keamanan
informasi dan perlindungan data telah menjadi kekhawatiran dan tan-
tangan yang harus dihadapi oleh organisasi. Meskipun upaya dan dana
yang dihabiskan oleh organisasi untuk mengamankan aset mereka,
banyak insiden pelanggaran data dan kehilangan informasi yang terus
terjadi setiap tahun [7]. Merupakan hal yang penting dan krusial bagi
organisasi untuk memiliki program kesadaran keamanan untuk mema-
stikan seluruh anggotanya sadar akan pentingnya melindungi informasi
sensitif, apa yang harus mereka lakukan untuk menjamin informasi den-
gan aman, dan risiko kesalahan penanganan informasi. Pemahaman
mengenai konsekuensi organisasi dan pribadi dari kesalahan penan-
ganan informasi sensitif sangat penting bagi keberhasilan organisasi

(1.

Keamanan Informasi

Keamanan informasi adalah tindakan untuk menjaga data-data pen-
ting agar tidak disalahgunakan atau hilang. Tujuan utamanya adalah
untuk memastikan bisnis berjalan lancar tanpa hambatan yang berarti.
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Dengan menjaga keamanan data, kita bisa mencegah kerugian finan-
sial dan reputasi yang mungkin terjadi akibat kebocoran data. Selain
itu, keamanan informasi juga membantu kita untuk memanfaatkan
peluang bisnis secara maksimal [8]. Informasi merupakan aset yang
berharga pada suatu organisasi, karena informasi adalah sumber daya
yang penting dan strategis dalam meningkatkan value bisnis pada
organisasi tersebut. Oleh karena itu, perlindungan keamanan infor-
masi merupakan suatu hal mutlak yang harus mendapat perhatian
serius oleh seluruh jajaran tertinggi pimpinan hingga pegawai terkait
[3]. Sistem informasi yang mengalami perubahan pada tujuan, proses,
produk, atau hubungan lingkungan dengan maksud membantu orga-
nisasi mencapai keunggulan daya saing atau mengurangi kelemahan
mereka sebagai sistem informasi strategi [3].

Human Aspect Information Security Questionnaire (HAIS-Q)

HAIS-Q adalah alat yang digunakan untuk mengukur tingkat kesada-
ran manusia terhadap keamanan informasi, yang dikumpulkan melalui
metode kuisioner [9]. Instrumen ini berfokus pada tujuh area keama-
nan informasi, yang disebut sebagai area fokus. Area fokus ini telah
dipilih dan disempurnakan selama pengembangan instrumen. Area
fokus dari HAIS-Q meliputi Manajemen Password, Penggunaan Email,
Penggunaan Internet, Penggunaan Media Sosial, Perangkat Berge-
rak, Penanganan Informasi, dan Pelaporan Kejadian. Setiap area fokus
dibagi lebih lanjut menjadi tiga sub-area tertentu. Sebagai contoh, area
fokus Manajemen Password berpusat pada sub-area berikut, "Menggu-
nakan password yang sama”, "Berbagi password”, dan "Menggunakan
password yang kuat”. Setiap sub-area ini diukur melalui item pengeta-
huan, sikap, dan perilaku yang terpisah [9]. Alat ini dapat digunakan
untuk mengukur pengetahuan, sikap, dan perilaku karyawan guna
memberikan manajemen suatu patokan, yang kemudian dapat diguna-
kan untuk mengevaluasi efektivitas berbagai strategi kontrol teknologi
informasi (TI) [10].

Mixed Method Research

Penelitian mixed method merupakan bidang studi yang sedang ber-
kembang dan mungkin kurang dikenal daripada tradisi penelitian yang
lebih konvensional. Mixed method didefinisikan sebagai suatu prosedur
untuk mengumpulkan, menganalisis, dan menggabungkan data kuanti-
tatif dan kualitatif pada tahap tertentu dari proses penelitian dalam satu
studi guna memahami suatu masalah penelitian secara lebih lengkap
[7]1 [11]. Pada mixed method ini memiliki beberapa proses untuk men-
gevaluasi studi penelitian campuran, termasuk (a) menentukan apakah
studi tersebut merupakan studi penelitian campuran; (b) memutuskan
apakah metode campuran yang ketat digunakan; (c) mengidentifikasi
pernyataan tujuan penelitian campuran, pertanyaan penelitian, jenis
desain metode campuran, dan analisis data; dan (d) menentukan
apakah penulis studi menyajikan informasi mengenai tantangan yang
mungkin muncul selama studi (misalnya, ukuran sampel yang tidak
seimbang, bagaimana peserta dipilih, langkah-langkah yang diambil
sepanjang studi). Keempat poin ini penting untuk dipertimbangkan saat
mengevaluasi studi penelitian campuran; namun, masing-masing dari
poin-poin ini tampak sangat luas. Seorang peneliti pemula mungkin
melewatkan aspek-aspek studi dengan area yang begitu luas untuk
diselidiki [12]. penelitian dimulai dari dari mengidentifikasi masalah,
kemudian studi literatur, selanjutnya perancangan dan persiapan untuk
pengumpulan data, setelah itu tahap pengumpulan data dari responden
menggunakan cara penyebaran kuisioner dan wawancara, selanjutnya
pengolahan data dan terakhi wawancara dengan ahli untuk menda-
patkan saran guna mengembangkan kesadaran keamanann informasi
kepada mahasiswa di Universitas Telkom. Dalam identifikasi masa-
lah ini peneliti bertanya kepada Direktorat Pusat Teknologi informasi
mengenai masala apa yang tengah dihadapi. Setelah itu mereka
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Gambar 1. Alur penelitian

memberikan jawaban bahwa tingkat kesadaran para mahasiswa di Uni-
versitas Telkom masih rendah, dan usaha yang dilakukan oleh PUTI
yaitu mengirimkan email kepada para mahasiswa mengenai pentingnya
kesadaran dalam manajemen keamanan informasi. Setelah mengi-
dentifikasi masalah yang dihadapi selanjutnya penulis melaksanakan
studi literatur terhadap penelitian terdahulu. Pertama penulis mencari
jurnal mengenai penelitian terdahulu yang berkaitan dan memiliki rele-
vansi dengan masalah yang Tengah dihadapi oleh PUTI, setelah jurnal
terkumpul selanjutnya melakukan analisis seperti apa masalah yang
dihadapi pada penelitian terdahulu, tujuan dari penelitiannya, metode
apa yang digunakan dalam penelitian tersebut, kekurangan dan kelebi-
han pada penelitian tersebut, hasil akhir yang diperoleh,pada penelitian
terdahulu, dan saran dan kritik yang disampaikan. Studi literatur ini ber-
guna untuk mempermudah dan memberikan wawasan dan teori yang
dibutuhkan pada penelitian ini.

Metodologi Penelitian

Penelitian kuantitatif ini bertujuan untuk mengukur tingkat kesadaran
keamanan informasi mahasiswa. Pengumpulan data melalui kuesioner,
analisis data dengan statistik deskriptif dan inferensial, dan penarikan
kesimpulan untuk memberikan saran untuk meningkatkan kesadaran
keamanan data, ALur penelitian tersaji pada gambar 1 di bawah ini.

Identifikasi Masalah

Dalam identifikasi masalah ini peneliti mewawancara salah satu staff
Direktorat Pusat Teknologi informasi mengenai masalah apa yang ten-
gah dihadapi. Setelah itu mereka memberikan jawaban bahwa tingkat
kesadaran para mahasiswa di Universitas Telkom masih rendah, dan
usaha yang dilakukan oleh PUTI yaitu mengirimkan email kepada
para mahasiswa mengenai pentingnya kesadaran dalam manajemen
keamanan informasi.

Studi Literatur

Setelah mengidentifikasi masalah yang dihadapi selanjutnya penulis
melaksanakan studi literatur terhadap penelitian terdahulu. Pertama
penulis mencari jurnal mengenai penelitian terdahulu yang berkaitan
dan memiliki relevansi dengan masalah yang Tengah dihadapi oleh
PUTI, setelah jurnal terkumpul selanjutnya melakukan analisis seperti
apa masalah yang dihadapi pada penelitian terdahulu, tujuan dari
penelitiannya, metode apa yang digunakan dalam penelitian terse-
but, kekurangan dan kelebihan pada penelitian tersebut, hasil akhir
yang diperoleh,pada penelitian terdahulu, dan saran dan kritik yang
disampaikan.

Table 1. Demografi responden pilot testing

Kriteria Kategori Freku Persen
ensi tase
S1 Informatika 8 22.8%
S1 Teknologi 17 48.5
Informasi
Jurusan
S1 Rekayasa 5 14.2%
Perangkat Lunak
S1 Sains Data 5 14.2%
Laki-laki 23 65.7%
Usia
Perempuan 12 34.2%
2019 3 8.5%
2020 20 571%
Angkatan
2021 11 31.4%
2022 2 5.7%

Pembuatan Instrumen Penelitian

Penelitian ini menggunakan HAIS-Q sebagai metode dalam penguku-
ran tingkat kesadaran keamanan informasi pada mahasiswa di Uni-
versitas Telkom. HAIS-Q memiliki tujuh fokus area [9]. Pertanyaan
HAIS-Q dibagi menjadi tiga kategori yaitu: Knowledge(K), Attitude(A),
dan Behaviour(B). Kuisioner ini terdiri dari 63 pertanyaan yang dikelom-
pokan pada tujuh area fokus dan sub-area. Responden dapat memilih
jawaban menggunakan skala likert yaitu memilih dalam skala 1-5.

Pengujian data kuisioner

Setelah data kuisioner terkumpul sesuai jumlah minimal yang ditentu-
kan maka akan dilakukan uji validitas dan reliabilitas dari data tersebut.
Setelah uji tersebut menghasilkan angka yang positif, maka data
akan di analisis untuk mengetahui seberapa baik dan berapa persen
tingkat kesadaran keamanan informasi pada mahasiswa S1 Fakultas
Informatika di Universitas Telkom Bandung.

Tes keterbacaan

Tes Keterbacaan ini merupakan proses dimana peneliti akan mela-
kukan uji keterbacaan. Pada uji keterbacaan ini akan dilakukan oleh
responden yang tidak termasuk dalam sampel penelitian. Guna dari
uji keterbacaan ini untuk memastikan setiap pertanyaan dari kuisio-
ner yang akan dibagikan dapat dipahami dengan mudah oleh para
responden penelitian.(tambah jumlah responden 5 orang).

Pilot Study

Setelah tes keterbacaan memiliki hasil dan telah merevisi instrumen
pada kuisioner, maka dilakukan pilot study. Hal ini mencakup pen-
gumpulan data pada sampel yang telah ditentukan, setelah data telah
terkumpul lalu dilakukan pengujian pada kuisioner mengenai tingkat
reliabilitas dan validitasnya. Pilot Study dilaksanakan untuk mengh-
indari terjadinya tidak valid atau tidak reliabelnya data penelitian,
dan untuk mematangkan kuisioner sebelum disebarkan pada sampel
sesungguhnya.

Penyebaran kuisioner

Setelah melewati tes keterbacaan, kemudian melalui pilot study dan
dari hasil uji validitas dan reliabilitas menunjukan angka yang positif dan
memenuhi syarat maka kuisioner akan disebarkan kepada para sampel



Table 2. Hasil pilot testing knowledge

Pengukuran Tingkat Kesadaran... | 101

Knowledge

Item r hitung rtabel Keterangan item r hitung rtabel Keterangan
QK1 0,782831  0,3338 Valid QK11 0,902079 0,3338 Valid
QK2 0,829372 0,3338 Valid QK12 0,855001 0,3338 Valid
QK3 0,867769 0,3338  Valid QK13 0,760915 0,3338 Valid
QK4 0,684624 0,3338  Valid QK14 0916932 0,3338 Valid
QK5 0,869048 0,3338  Valid QK15 0,873178 0,3338 Valid
QK6 0,94149 0,3338  Valid QK16 0,856467 0,3338 Valid
QK7 0,7384 0,3338  Valid QK17 0,914119 0,3338 \Valid
QK8 0,870297 0,3338  Valid QK18 0,879291 0,3338 Valid
QK9 0,858164 0,3338  Valid QK19 0,829403 10,3338 Valid
QK10 0,876456 0,3338 Valid QK20 0,80742 0,3338 Valid

QK21 0,856916 0,3338 Valid

responden sesuai dengan jumlah yang di tetapkan berdasarkan teknik
sampling yang menggunakan rumus slovin.

Pengujian data kuisioner

Setelah data kuisioner terkumpul sesuai jumlah minimal yang ditentu-
kan maka akan dilakukan uji validitas dan reliabilitas dari data tersebut.
Setelah uji tersebut menghasilkan angka yang positif, maka data akan
di analisis untuk mengetahui seberapa baik dan berapa persen tingkat
kesadaran keamanan informasi pada mahasiswa S1 Fakultas Informa-
tika di Universitas Telkom Bandung. Data akan di catat dalam bentuk
excel. Setelah itu data akan dikelompokan lagi sesuai dengan dimensi
KAB (Knowledge, Attitude, Behaviour).

Wawancara dengan mahasiswa

Ketika data kuantitatif telah selesai dikumpulkan dan diuji, kemu-
dian peneliti akan melakasanakan wawancara dengan mahasiwa untuk
mendapatkan alasan mengapa responden mengisi kuisioner sebelu-
mnya, hal ini dilakukan untuk mengetahui lebih mendalam tentang
kesadaran mahasiswa mengenai keamanan informasinya. Terdapat
lima mahasiswa dari seluruh program studi yang ada pada S1 Fakul-
tas Informatika Universitas Telkom Bandung. Narasumber wawancara
dipilih secara acak berdasarkan nilai kuisioner terendah dari seluruh
fokus area yang diteliti.

Pengolahan data wawancara

Data wawancara dengan mahasiswa akan dicatat dan dirangkum untuk
selanjutnya dianalisis. Dari data analisis tersebut harapannya akan dite-
mukan alasan mendalam apa yang menjadi penyebab atau faktor dari
tinggi atau rendahnya tingkat kesadaran keamanan informasi mahasi-
swa. Hasil dari analisis itu dirangkum dan dicatat untuk diberitahukan
kepada ahli sebagai bahan diskusi untuk perbaikan kedepannya.

Wawancara dengan ahli

Setelah dilaksanakan wawancara dengan mahasiswa dan hasil waw-
ancara tersebut dianalisis, maka akan dilaksanakan juga wawancara
dengan ahli dibidangnya. Narasumber ahli yang dipilih merupakan ahli
yang memiliki pemahaman yang luas dan mendalam mengenai kea-
manan informasi. Kriteria yang dipilih untuk wawancara yaitu, ahli yang
berpengalaman dan telah menempuh pendidikan minimal S2 dan men-
gajar mata kuliah mengenai information security atau cyber security
dengan topik hasil wawancara yang telah dilaksanakan pada beberapa

responden, Hal ini dilaksanakan untuk mendapatkan saran untuk per-
baikan terhadap kesadaran keamanan informasi pada mahasiswa di
Universitas Telkom kedepannya.

Kesimpulan dan saran

Tahapan terakhir dari penelitian ini yaitu menghasilkan kesimpulan dari
seluruh proses yang telah dilaksanakan, mulai dari data kuantitatif atau
pengisian kuisioner oleh mahasiswa dan kualitatif untuk mendapat-
kan jawaban mendalam mengenai alasan mahasiswa dalam menjawab
pertanyaan kuisioner. Setelah seluruh rangkaian penelitian mendapat-
kan hasil, kemudian dirumuskanlah saran untuk perbaikan kedepannya
tentunya menggunakan pendapat, saran dari ahli dibidangnya.

Hasil dan Pembahasan
Hasil data Pilot Testing

Sebelum mengumpulkan data yang sesungguhnya, penulis melaku-
kan pilot testing terlebih dahulu pada mahasiswa Fakultas Informatika,
Telkom University. Pilot test dilakukan untuk menguiji validitas dan
reliabilitas pada penelitian ini sebelum kuesioner disebarkan pada
responden. Melakukan uji coba dengan sekelompok kecil partisipan
yang berjumlah 35 orang, harapannya instrumen penelitian ini dapat
berguna untuk memastikan kuisioner penelitian berfungsi dengan baik
dan pertanyaan yang diajukan. Disajikan pada tabel 1 berikut.

1.Uji Validitas Pilot Testing

Uji validitas dari pilot testing memberikan hasil yang positif, selu-
ruh instrumen memberi hasil yang valid, jadi tidak ada instrumen
atau pertanyaan dari kuisioner yang perlu dihilangkan. Instrumen
dapat disimpulkan valid jika nilai r hitung lebih besar dari r tabel,
nilai r tabel adalah 0.3338 untuk derajat kebebasan (Degree of
Freedom) 33. Nilai 0.3338 untuk 33 sampel didapatkan dari tabel Cri-
tical Values for Pearson’s Correlation Coefficient. Untuk menentukan
jumlah kebebasan menggunakan rumus:

df =n—2 (1)

Keterangan:

df = derajat kebebasan (Degree of freedom)

n = jumlah responden

Dengan ini diharapkan akan memberikan hasil pengujian yang lebih
akurat karena seluruh instrumen dapat digunakan untuk mengukur
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Table 3. Hasil pilot testing attitude

Attitude

Item r hitung rtabel keterangan item r hitung rtabel keterangan
QA1 0,588606 0,3338 Valid QA11  0,720659 0,3338 Valid
QA2 0,925318  0,3338  Valid QA12  0,852707 10,3338 Valid
QA3 0,859243 0,3338  Valid QA13  0,76522 0,3338  Valid
QA4 0,840872 0,3338  Valid QA14  0,795209 0,3338 Valid
QA5 0,851064 0,3338 Valid QA15 0,903991 0,3338 Valid
QA6 0,928362 0,3338 Valid QA16  0,951523 0,3338 Valid
QA7 0,724521  0,3338  Valid QA17 0,841921 0,3338 Valid
QA8 0,851577 0,3338  Valid QA18 0,975285 0,3338 Valid
QA9 0,835441  0,3338  Valid QA19  0,909412 0,3338 Valid
QA10 0,826711 0,3338 Valid QA20 0,789049 0,3338 Valid

QA21 0,859817 0,3338 Valid

Table 4. Hasil pilot testing behaviour
Behaviour

Item r hitung rtabel keterangan item r hitung rtabel keterangan
QB1 0,731444  0,3338 Valid QB11  0,545791 0,3338 Valid
QB2 0,890704 0,3338 Valid QB12  0,74348 0,3338  Valid
QB3 0,813327 0,3338 Valid QB13 0,801369 0,3338 Valid
QB4 0,873299 0,3338 Valid QB14 0,924984 0,3338 Valid
QB5 0,906533 0,3338  Valid QB15 0,882944 0,3338 Valid
QB6 0,956279 0,3338  Valid QB16 0,862256 0,3338 Valid
QB7 0,843835 10,3338 Valid QB17 0,859712 0,3338 Valid
QB8 0,853718 0,3338  Valid QB18 0,923613 0,3338 Valid
QB9 0,717881  0,3338  Valid QB19 0,921768 0,3338 Valid
QB10  0,91067 0,3338  Valid QB20 0,895994 0,3338 Valid

QB21  0,930591 0,3338 Valid

tingkat kesadaran keamanan informasi pada mahasiswa. Adapun
data yang diuji merupakan hasil dari tiga sub-unit yaitu Knowledge,
Attitude, dan Behaviour.
Tabel 2 diatas merupakan hasil dari uji validitas mengenai dimensi
knowledge atau pengetahuan mahasiswa mengenai kesadaran kea-
manan informasi. Dari data diatas dapat dilihat seluruh pertanyaan
pada kuisioner mendapatkan hasil yang valid, dimana seluruh r
hitung lebih besar nilainya daripada r tabel. Tabel 3 diatas meru-
pakan hasil dari uji validitas mengenai dimensi attitude atau sikap
mahasiswa mengenai kesadaran keamanan informasi. Dari data
diatas dapat dilihat seluruh pertanyaan pada kuisioner mendapat-
kan hasil yang valid, dimana seluruh r hitung lebih besar nilainya
daripada r tabel.
Tabel 4 diatas merupakan hasil dari uji validitas mengenai dimensi
behaviour atau kebiasaann mahasiswa mengenai kesadaran keama-
nan informasi. Dari data diatas dapat dilihat seluruh pertanyaan pada
kuisioner mendapatkan hasil yang valid, dimana seluruh r hitung
lebih besar nilainya daripada r tabel.

2.Uji Reliabilitas Pilot Testing
Pada uji reliabilitas ini peneliti mengukur tiga dimensi pada penelitian
ini yaitu Knowledge, Attitude, Behaviour, dan dari seluruh pengu-
jilan mengasilkan nilai Cronbach’s Alpha yang baik yaitu diatas 0,8

Table 5. Hasil uji reliabilitas pilot testing

Uji Reliabilitas Pilot Testing

Dimensi Nilai Alpha Cronbach  Total ltem
Knowledge 0.829 21
Attitude 0.855 21
Behaviour 0.848 21

dari total 21 pertanyaan untuk masing-masing dimensinya. Pada
dimensi Knowledge memberikan hasil 0.829 nilai-nilai ini menun-
jukkan seluruh item pada dimensi tersebut reliabel. Pada dimensi
Attitude memberikan hasil 0.855 nilai ini menunjukkan seluruh item
pada dimensi tersebut reliabel. Pada dimensi Behaviour membe-
rikan hasil 0.848 nilai ini menunjukkan seluruh item pada dimensi
tersebut reliabel.

Hasil Uji dan Analisis Data Penuh

1.Demografi Responden Data Penuh
Populasi pada penelitian ini merupakan mahasiswa aktif dari setiap
jurusan yang berada di Fakultas Informatika Telkom University di



Table 6. Demografi responden data penuh

Kriteria Kategori Freku Persen
ensi tase

S1 Informatika 25 24.8%
S1 Teknologi 29 28.7%
Informasi

Jurusan
S1 Rekayasa 21 20.8%
Perangkat Lunak
S1 Sains Data 26 25.7%
Laki-laki 73 72.3%

Jenis Kelamin
Perempuan 28 27.7%
2019 4 4%
2020 47 46.5%

Angkatan 2021 32 31.7%
2022 16 15.8%
2023 2 2%

Kota Bandung, yang diantaranya yaitu jurusan S1 Informatika, S1
Teknologi Informasi, S1 Rekayasa Perangkat Lunak, S1 Sains Data.
Responden data penuh pada penelitian ini berjumlah 101 mahasi-
swa. Berasal dari mulai angkatan 2019 hingga 2023, Perhatikan
tabel 6 berikut.

2.Perhitungan Nilai Tingkat Kesadaran Keamanan Informasi
Setelah dilakukan perhitungan pada tingkat kesadaran keamanan
informasi, setiap hasil juga telah diberi warna untuk menandai tingkat
kesadaran keamanan informasi pada tingkatannya sesuai dengan
warna. Terdapat tiga warna yaitu diantaranya, merah yang melam-
bangkan tingkat kesadaran keamanan informasi berada pada angka
i59 atau berada pada level yang buruk, warna kuning yang melam-
bangkan tingkat kesadaran keamanan informasi berada pada angka
60-79 atau berada pada level yang sedang, dan warna hijau yang
melambangkan tingkat kesadaran keamanan informasi berada pada
angka 80-100 atau berada pada level yang baik. Berdasarkan tabel
tersebut dapat dilihat bahwa rata-rata tingkat kesadaran keamanan
informasi tergolong baik karena berada diangka 85.24%, namun
masih ada beberapa poin yang masih menandakan tingkat kesada-
ran keamanan informasi mahasiswa masih ditaraf yang sedang, hal
itu dapat dilihat pada dimensi behaviour dimana fokus area inter-
net use dan incident report masih menunjukkan nilai dibawah 80%,
Perhatikan gambar 2 berikut.

3.Analisis Tingkat Kesadaran Keamanan Informasi
Setelah dilakukannya perhitungan poin-poin yang berkaitan dengan
tingkat kesadaran keamanan informasi pada mahasiswa berdasar-
kan kuisioner yang telah diisi oleh para responden, maka selanjutnya
akan dilakukan analisis berdasarkan data dari kuisioner. Berdasar-
kan hasil perhitungan dan analisis pada data kuisioner ditemukan
bahwa nilai area information handling meraih persentase paling
tinggi dari seluruh fokus area, yaitu diangka 92, 43Hal ini menunjuk-
kan bahwa siswa cukup menyadari keamanan data. terutama pada
area information handling, mahasiswa dapat memahami pentin-
gnya menjaga informasi pribadi mereka dan mampu menerapkannya
pada saat berkuliah. Namun, terdapat beberapa area yang perlu
mendapat perhatian lebih lanjut, yaitu Incident Report. Persentase
yang paling rendah pada area ini menunjukkan bahwa masih ban-
yak mahasiswa yang belum paham pentingnya melaporkan insiden
keamanan informasi. Hal ini dapat berakibat pada kurangnya tinda-
kan pencegahan terhadap pelanggaran atau pengabaian peraturan
keamanan di lingkungan kampus, Dapat dilihat pada gambar 3.
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Gambar 2. Hasil perhitungan tingkat kesadaran keamanan informasi
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Gambar 3. Grafik Tingkat kesadaran keamanan informasi mahasiswa

a.Password Management
Pada fokus area password management mendapatkan total persen-
tase tingkat kesadaran keamanan informasi sebesar 87,20%, angka
ini masuk dalam kategori yang baik karena berada diatas 80%. Nilai
ini menunjukkan bahwa pada penelitian ini para responden telah
memahami pentingnya untuk menjaga dan memiliki password yang
kuat untuk digunakan pada akun perkuliahannya, namun masih ada
beberapa responden yang kurang menyadari dan memahami pen-
tingnya memiliki password yang kuat pada akun perkuliahannya.
Beberapa responden masih menggunakan password yang lemah
seperti kurangnya variasi pada penggunaan huruf besar dan huruf
kecil, karakter yang digunakan, dan angka yang masih berhubun-
gan dengan data pribadi seperti tanggal lahir. Tetapi karena adanya
kebijakan dari Universitas Telkom dalam pemilihan kata sandi, seh-
ingga rata-rata mahasiswa memiliki kata sandi yang cukup kuat
tetapi belum sampai tahap sangat kuat.
b.Email Use

Pada fokus area email use mendapatkan total persentase ting-
kat kesadaran keamanan informasi sebesar 87,81%, angka ini
masuk dalam kategori yang baik karena berada diatas 80%. Nilai ini
menunjukkan bahwa pada penelitian ini sebagian besar responden
memiliki pengetahuan dan kesadaran yang baik ketika mengguna-
kan email pada akun perkuliahannya. Namun, pada beberapa poin,
mahasiswa masih menunjukkan kekurangan dalam praktik keama-
nan, seperti kurang waspada terhadap membuka link dari email
yang sumbernya tidak dikenal, membuka lampiran dari sumber
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yang tidak dikenal, serta kurang berhati-hati membuka link meski-
pun sumbernya dari teman, atau orang terdekat yang dia kenal.
Walaupun pada fokus area ini mendapatkan nilai yang baik, tetapi
perlu adanya peningkatan kesadaran keamanan pada penggunaan
email ini, karena resiko yang besar dapat mengancam jika maha-
siswa tidak memiliki pengetahuan yang baik ketika menggunakan
emailnya.

.Internet Use

Pada fokus area internet use mendapatkan total persentase ting-
kat kesadaran keamanan informasi sebesar 81,10%, angka ini
masuk dalam kategori yang baik karena berada diatas 80%. Nilai ini
menunjukkan bahwa pada penelitian ini sebagian besar responden
memiliki pengetahuan dan kesadaran yang baik ketika menggu-
nakan internet. Namun pada dimensi behaviour atau kebiasaan
mahasiswa mendapatkan persentase sebesar 78,21%, poin ini
berada pada tingkatan sedang karena berada dibawah 80%. Pada
poin ini dapat dilihat bahwa mahasiswa memiliki pengetahuan dan
sikap yang baik ketika menggunakan internet, namun masih kurang
pada prakteknya.

Rata-rata mahasiswa masih memiliki kebiasaan yang kurang baik
ketika menggunakan internet di kampus maupun di tempat umum.
Berdasarkan data pada kuisioner rata-rata mahasiswa selain men-
dapat materi dari LMS, untuk membantu perkuliahannya mereka
mengunduh materi pembelajaran dari website yang menyediakan
file itu. Kemudian mahasiswa juga ketika menggunakan wifi atau
internet kampus, mereka tidak hanya membuka website untuk
perkuliahan seperti LMS, IGracias, dIl, tetapi mereka membuka
situs lain diluar perkuliahan menggunakan wifi kampus atau publik.
Selain itu sebagian mahasiswa juga kurang berhati-hati ketika
memasukkan informasi pada sebuah website tanpa memperhatikan
atau menilai terlebih dahulu keamanan keamanan situ yang mereka
buka.

d.Social Media Use

Pada fokus area social media use mendapatkan total persentase
tingkat kesadaran keamanan informasi sebesar 84, 11%, angka ini
masuk dalam kategori yang baik karena berada diatas 80%. Nilai ini
menunjukkan bahwa pada penelitian ini sebagian besar responden
memiliki pengetahuan dan kesadaran yang baik ketika menggu-
nakan media sosial pribadi sehari-harinya. Rata-rata mahasiswa
telah memiliki pengetahuan, sikap, dan kebiasaan yang baik ketika
menggunakan media sosialnya. Penggunaan media sosial oleh
mahasiswa dikategorikan baik karena pada kuisioner dari ketika
dimensi yaitu, knowledge, attitude, behaviour, seluruhnya menda-
patkan nilai rata-rata 84,11% dengan masing-masing dimensinya
mendapatkan nilai diatas 80%.

Selain memiliki pengetahuan yang baik mengenai pengaturan pri-
vasi dan kesadaran akan konsekuensi dari aktivitas mereka lakukan
di media sosial, mahasiswa juga menunjukkan sikap yang positif
ketika menggunakan platform tersebut. Para mahasiswa cenderung
berhati-hati dalam mengunggah informasi yang berkaitan dengan
perkuliahan, menunjukkan kesadaran akan pentingnya menjaga pri-
vasi dan keamanan data pribadi mereka. Perilaku yang tercermin
dari hasil penelitian ini menunjukkan bahwa mahasiswa tidak hanya
memiliki baik dalam teori, tetapi juga mampu menerapkannya dalam
kehidupan sehari-hari.

.Mobile Device

Pada fokus area mobile device mendapatkan total persentase ting-
kat kesadaran keamanan informasi sebesar 84,12%, angka ini
masuk dalam kategori yang baik karena berada diatas 80%. Nilai ini
menunjukkan bahwa pada fokus area ini sebagian besar responden
memiliki pengetahuan dan kesadaran yang baik ketika mengguna-
kan perangkat mobile untuk sehari-hari dan ketika sedang melaksa-
nakan perkuliahan. Seluruh fokus area berada pada nilai yang baik
seperti, pada area knowledge mendapatkan nilai rata-rata 84, 42%,
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fokus area attitude mendapatkan nilai rata-rata 87, 26%, serta fokus
area behaviour mendapatkan nilai rata-rata 82, 70%. Dari seluruh
nilai yang diperoleh menggambarkan mahasiswa memiliki pengeta-
huan, sikap, dan prakter yang baik untuk menggunakan perangkat
mobilenya.
Mahasiswa memiliki pengetahuan yang baik mengenai pentingnya
tidak meninggalkan perangkat mobile pribadi ketika sedang berada
di tempat umum. Selain itu mahasiswa juga paham pentingnya
mencegah mengirimkan informasi penting terutama terkait perku-
liahan melalui jaringan wifi publik. Terakhir mahasiswa juga memiliki
pemahaman, sikap, dan praktek yang baik untuk berhati-hati ketika
sedang mengerjakan dokumen penting untuk tidak terlihat oleh
orang lain, mereka paham resiko yang dapat terjadi jika dokumen
pentingnnya dapat dengan mudah terlihat oleh orang lain.

f.Information Handling
Pada fokus area information handling mendapatkan total persen-
tase tingkat kesadaran keamanan informasi sebesar 92,43%, angka
ini masuk dalam kategori yang baik karena berada diatas 80%.
Nilai ini menunjukkan bahwa pada penelitian ini sebagian besar
responden memiliki pengetahuan dan kesadaran yang baik ketika
menangani informasi penting dan sensitif terkait perkuliahannya.
Dari seluruh fokus area, information handling mendapatkan nilai
paling tinggi. Seluruh dimensi pada fokus area ini mendapatkan
nilai diatas 90%. Pada dimensi knowledge total persentase rata-
rata berada pada angka 93, 33%, dimensi attitude mendapatkan
persentase rata-rata 93,66%, dan pada dimensi behaviour total
persentase rata-rata berada pada nilai 91, 41%.
Nilai ini menggambarkan bahwa mahasiswa fakultas informatika
sangat memahami pentingnya membuang atau memusnahkan hasil
cetakan dokumen fisik yang penting ketika sudah tidak digunakan
lagi. Mahasiswa juga memiliki kewaspadaan ketika hendak mema-
sukkan perangkat keras (hardware) yang dapat dipindah-pindahkan
seperti, flashdisk, hardisk, dll. Pengetahuan, sikap, dan kebiasaan
mahasiswa juga dinilai baik ketika mereka sedang di tempat umum,
mahasiswa memiliki kesadaran yang baik untuk tidak meninggal-
kan dokumen penting dan sensitive ketika berada di tempat umum.
Seluruh sub-area pada fokus area ini dapat mahasiswa mengerti
dan praktekkan dengan baik.

g.Incident Report
Pada fokus area incident report mendapatkan total persentase ting-
kat kesadaran keamanan informasi sebesar 79,94%, angka ini
masuk dalam kategori yang sedang karena berada dibawah 80%.
Nilai ini menunjukkan beberapa mahasiswa memiliki tingkat kesada-
ran yang kurang baik mengenai pelaporan kejadian atau pelaporan
hal yang mencurigakan. Pada fokus area ini dimensi behaviour atau
kebiasaan dan praktek mahasiswa belum cukup baik, karena per-
sentase rata-rata berada di angka 75, 90%. Fokus area knowledge
mendapatkan hasil persentase rata-rata 84, 81%, dan fokus area
attitude memiliki persentase rata-rata 82, 77%. Hal ini menunjukkan
mahasiswa memiliki pengetahuan dan sikap yang baik menge-
nai pelaporan insiden keamanan, namun pengetahuan dan sikap
tersebut belum dilaksanakan dengan baik.
Pada fokus area ini menjelaskan bahwa, mahasiswa memiliki pen-
getahuan dan sikap yang baik ketika melihat seorang individu
memiliki perilaku yang mencurigakan di area kampus. Mahasiswa
juga memiliki pengetahuan dan sikap yang baik untuk mengingat-
kan temannya yang memiliki perilaku keamanan informasi yang
buruk. Wawasan mahasiswa juga baik terhadap pelaporan insiden
keamanan yang terjadi. Tetapi pengetahuan dan sikap dari seluruh
sub-area tersebut tidak dijalankan dengan praktek yang baik. Hal
ini menjadi perhatian penting yang perlu ditingkatkan, karena jika
memiliki pengetahuan atau sikap saja tidak akan berpengaruh bila
tidak dilaksanakan dengan baik.
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Gambar 4. Pie chart klasifikasi berdasarkan jenis kelamin

4 Klasifikasi Jawaban Responden

Setelah mendapatkan hasil dari pengukuran tingkat kesadaran
keamanan informasi, selanjutnya peneliti mengklasifikasikan hasil
temuan yang tergolong paling rendah dari keseluruhan data. Pada
klasifikasi ini data responden dikelompokan menjadi dua kate-
gori, diantaranya dikelompokkan berdasarkan jenis kelamin dan
umur. Klasifikasi ini bertujuan untuk mengetahui kelompok respon-
den mana yang memiliki tingkat kesadaran keamanan informasi
paling rendah dari keseluruhan. Klasifikasi ini mengelompokan data
responden yang paling rendah berdasarkan fokus area internet use
dan incident report, poin ini diteliti lebih dalam karena dari seluruh
data kedua fokus area inilah yang memiliki persentase paling rendah
dari yang lain yaitu berada dikategori sedang.

Pada klasifikasi ini terdapat dua diagram untuk menggambarkan
persentase tingkat kesadaran keamanan informasi yang rendah. Dia-
gram yang digunakan untuk menggambarkan persentasenya, yaitu
diagram pie (pie chart) untuk klasifikasi berdasarkan jenis kelamin,
dan diagram batang untuk klasifikasi berdasarkan umur. Tahapan
atau proses dari klasifikasi ini yaitu, penulis menganalisis data
keseluruhan dari kuisioner, setelah itu ditemukan poin-poin yang
rendah dari jawaban kuisioner yang telah dihitung. Poin yang ren-
dah itu terdapat pada fokus area internet use dan incident report,
setelah itu penulis melihat responden mana yang jawabannya ber-
dampak membuat nilai kesadaran keamanan informasi pada fokus
area tersebut menjadi rendah, kemudian setelah ditemukan bebe-
rapa responden yang memiliki hasil akhir yang rendah pada fokus
area internet use dan incident report kemudian penulis mengelom-
pokan responden-responden tersebut berdasarkan jenis kelamin dan
umurnya.

Klasifikasi Berdasakan Jenis Kelamin

Pada klasifikasi ini responden yang memiliki tingkat kesadaran keama-
nan informasi yang kurang baik atau bisa disebut rendah dikelompokan
berdasarkan jenis kelamin. Tahap awal klasifikasi yaitu, penulis menga-
nalisis data keseluruhan dari kuisioner, setelah itu ditemukan poin-poin
yang rendah dari jawaban kuisioner yang telah dihitung. Poin yang
rendah itu terdapat pada fokus area internet use dan incident report,
setelah itu penulis melihat responden mana yang jawabannya ber-
dampak membuat nilai kesadaran keamanan informasi pada fokus
area tersebut menjadi rendah, kemudian setelah ditemukan bebe-
rapa responden yang memiliki hasil akhir yang rendah pada fokus
area internet use dan incident report kemudian penulis mengelom-
pokan responden-responden tersebut berdasarkan jenis kelaminnya.
Hasil dari pengelompokan itu disajikan dalam tabel pie seperti pada
gambar 4 di bawah ini: Pie chart yang ditampilkan pada gambar 4
di atas memberikan gambaran yang jelas tentang tingkat kesadaran
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Gambar 5. Grafik Klasifikasi berdasarkan umur

keamanan yang paling rendah dari seluruh data kuisioner pada mah-
asiswa dalam konteks penggunaan internet dan pelaporan insiden.
Dari total 29 mahasiswa, terlihat persentase 62% merupakan laki-
laki, sedangkan 38% sisanya adalah perempuan. Persentase jumlah
laki-laki tersebut menunjukkan bahwa mereka sebagian besar terwa-
kili dalam kelompok yang kurang memperhatikan aspek-aspek penting
terkait keamanan informasi, seperti kesadarannya ketika mengguna-
kan internet dan respon terhadap insiden yang terjadi di area kampus.
Hal ini menunjukkan bahwa ada kebutuhan khusus tentang bagai-
mana mahasiswa laki-laki ini menggunakan teknologi serta kesadaran
mereka akan risiko yang mungkin terjadi.

Lebih dalam lagi, hubungan dari pie chart ini menjelaskan adanya
perbedaan yang bisa terjadi berhubungan dengan tingkat pemaha-
man atau edukasi mengenai tingkat kesadaran keamanan informasi
pada mahasiswa. Laki-laki yang memiliki kesadaran keamanan infor-
masi rendah tentang penggunaan internet yang aman dan prosedur
pelaporan insiden ditunjukkan pada angka 62%. Sebaliknya, proporsi
perempuan yang lebih kecil dalam kategori ini mencerminkan pendeka-
tan yang berbeda dalam berinteraksi dengan teknologi atau akses yang
lebih baik terhadap pelaporan insiden keamanan.

Klasifikasi Berdasarkan Umur

Berdasarkan diagram pada gambar 5, dijabarkan bahwa responden
yang berusia 22 tahun mendominasi dengan jumlah jawaban yang ter-
banyak yaitu sebanyak 12 responden, diikuti oleh responden dengan
umur 20 tahun sebanyak 7 responden, umur 21 tahun sebanyak 6
responden, dan terakhir yaitu umur 19 tahun sebanyak 1 responden.
Klasifikasi ini menggambarkan hasil temuan yang tergolong paling ren-
dah dari keseluruhan data dimensi behaviour pada internet use dan
incident reporting.

1.Wawancara dengan Mahasiswa
Seluruh data kuantitatif yang menggunakan instrumen penelitian
yaitu kuisioner telah dianalisis dan didapatkan hasil bahwa tingkat
kesadaran keamanan informasi pada mahasiswa menunjukan hasil
yang baik, tetapi masih ditemukan poin yang berada dalam kategori
"sedang” atau paling rendah dari seluruh hasil data wawancara. Hasil
yang paling rendah dari seluruh data yaitu pada fokus area internet
use dan incident report.
2.Wawancara dengan mahasiswa
a.Internet Use
Berdasarkan hasil analisis data kuantitatif yang sudah dilaksana-
kan, peneliti menemukan poin yang perlu digaris bawahi, karena
pada hasil ini menunjukkan tingkat kesadaran keamanan informasi
mahasiswa pada fokus area internet use dalam dimensi behavi-
our menghasilkan nilai yang berada pada kategori sedang dengan
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persentase 78, 21%. Hal ini perlu diteliti lebih dalam untuk menge-
tahui faktor penyebab rendahnya tingkat kesadaran keamanan pada
fokus area ini terutama pada dimensi behaviour.
Setelah melaksanakan wawancara dengan lima orang narasum-
ber dengan dipilih secara acak berdasarkan data pada kuisioner
yang tingkat kesadarannya pada fokus area internet use dan inci-
dent reporting paling rendah, ditemukan bahwa kelima narasumber
mengunduh file berformat PDF, aplikasi, dan game melalui web-
site yang keamanannya tidak terjamin. Seluruh narasumber juga
tidak memiliki kriteria khusus untuk memilih website, tetapi para
narasumber menghindari website dengan iklan yang banyak serta
peringatan dari google. Para narasumber rata-rata memilih men-
gunduh dari website yang kurang meyakinkan karena hendak men-
dapatkan materi atau aplikasi yang mereka butuhkan dengan cepat
dan gratis, maka dari itu mereka cenderung mengabaikan tingkat
keamanan dari suatu website ketika mereka sedang membutuh-
kan sesuatu dan harus cepat. Selain itu salah satu narasumber
waspada ketika melihat tombol download yang banyak dan mem-
bingungkan pada suatu website, tetapi narasumber tersebut tetap
berusaha mencari informasi, file, ataupun aplikasi dari website ter-
sebut karena terkadang hal yang dia ingingkan hanya ada pada
situs tersebut.
Empat dari lima narasumber mengetahui bahwa mengunduh file
dari website yang mencurigakan dapat berisiko membuat perang-
kat menjadi lambat karena terinfeksi virus atau malware, kehilangan
data penting dan pribadi, dan juga phising, namun para narasum-
ber tetap mengunduh file yang membantu perkuliahannya di website
yang tidak terjamin keamanannya. Sedangkan salah satu narasum-
ber mengetahui resiko terkena virus dan membuat perangkat men-
jadi lebih lambat setelah mengunduh file materi yang membantu
perkuliahan dari website yang tidak terjamin keamanannya, tetapi
tidak tahu bahwa hal tersebut juga bisa menjadi resiko pencurian
data.

b.Incident Report
Pada hasil analisis data kuantitatif, diketahui bahwa tingkat kesa-
daran mahasiswa dalam berperilaku untuk melaporkan sebuah
insiden tergolong sedang, dengan persentase mencapai 75, 90%.
Hal ini memerlukan penelitian yang lebih mendalam, gunanya untuk
memahami faktor-faktor yang memengaruhi tingkat kesadaran dan
perilaku mahasiswa dalam melaporkan insiden pada dimensi beh-
aviour. Oleh karena itu, peneliti melakukan wawancara menda-
lam mengenai incident reporting kepada narasumber yang telah
ditetapkan.
Dalam kasus incident reporting terkait pelaporan orang yang mecu-
rigakan di area kampus, ditemukan bahwa kelima narasumber
sadar jika mengabaikan atau tidak melaporkan orang yang mencu-
rigakan di dalam kampus beresiko terjadinya kejadian yang tidak
diinginkan seperti penipuan, pencurian, kebocoran data, bahkan
peretasan. Namun hal tersebut bertolak belakang dengan peri-
laku para narasumber. Keempat narasumber memiliki niat untuk
melaporkan jika ada orang yang mencurigakan di area kampus,
namun para narasumber ragu dikarenakan takut hanya berpra-
sangka buruk terhadap orang tersebut, sedangkan satu narasumber
lainnya hanya memerhatikan saja jika ada orang yang mencuriga-
kan. Hal ini menunjukan ketidaksesuaian atau kesenjangan antara
pengetahuan dan perilaku narasumber.
Jawaban yang telah didapat dari para narasumber tentang menegur
teman dan keluarga mengenai hal yang beresiko cukup beragam.
Di satu sisi, dua dari lima narasumber merasa perlu menegur
teman ketika melihat perilaku yang membahayakan keamanan infor-
masi mereka. Di sisi lain, dua narasumber lainnya memilih untuk
tidak menegur dengan alasan kesadaran pribadi masing-masing.

Satu narasumber lain memilih untuk tidak menegur secara lang-
sung, tetapi berbagi cerita tentang pengalaman buruk terkait kea-
manan informasi. Namun para narasumber mempunyai jawaban
yang sama saat pertanyaan diganti menjadi ranah keluarga. Kelima
narasumber sepakat untuk menegur dan memberi edukasi kepada
orang tua mereka. Alasannya, orang tua umumnya memiliki pemah-
aman teknologi yang lebih terbatas, sehingga lebih rentan terhadap
risiko keamanan informasi.
Para narasumber menunjukkan pemahaman yang baik tentang
incident reporting. Mereka menyadari potensi bahaya yang dapat
ditimbulkan jika mereka tidak melaporkan kejadian maupun orang
yang mencurigakan, serta resiko jika mereka tidak menegur orang
terdekat. Namun para narasumber mempunyai perilaku yang tidak
sejalan dan terdapat perbedaan dalam cara menindaklanjuti pema-
haman tersebut.

3.Wawancara dengan ahli

a.Ahli satu
Ahli Satu menyarankan beberapa langkah strategis untuk mening-
katkan kesadaran keamanan informasi di lingkungan kampus. Per-
tama, terkait penggunaan internet, beliau mengusulkan pembata-
san akses Wi-Fi kampus pada jam kerja dan pengaturan bandwidth
untuk mengoptimalkan penggunaan internet untuk keperluan aka-
demik. Selain itu, pemfilteran situs berbahaya juga perlu dilakukan
untuk melindungi mahasiswa dari konten negatif. Kedua, dalam hal
incident reporting, Ahli Satu menekankan pentingnya menanamkan
budaya peduli keamanan informasi di kalangan mahasiswa. Beliau
menyarankan pembentukan agen kesadaran keamanan informasi
yang berasal dari himpunan mahasiswa dan asisten laboratorium
untuk memberikan edukasi kepada teman-temannya. Kampus juga
dapat memberikan penghargaan kepada mahasiswa yang aktif
dalam menyebarkan informasi keamanan. Secara keseluruhan,
Ahli Satu berpendapat bahwa peningkatan kesadaran keamanan
informasi harus menjadi prioritas utama untuk melindungi data
mahasiswa dan menjaga keamanan lingkungan kampus.

b.Ahli dua
Ahli Dua menekankan pentingnya pendekatan komprehensif untuk
meningkatkan kesadaran keamanan informasi di kampus. Beliau
menyarankan berbagai kegiatan seperti sosialisasi, pelatihan, dan
kampanye yang melibatkan seluruh civitas akademika. Selain itu,
pemblokiran akses ke situs berbahaya dan evaluasi kebijakan peng-
gunaan Wi-Fi juga perlu dilakukan. Untuk meningkatkan sistem
keamanan informasi secara keseluruhan, kampus disarankan men-
gadopsi standar internasional seperti ISO/IEC 27001 dan 27002.
Melalui pelatihan rutin, evaluasi berkala, dan penugasan yang holi-
stik, diharapkan dapat terbentuk budaya keamanan informasi yang
kuat di kalangan mahasiswa, dosen, dan staf. Dengan demikian,
kampus dapat membangun sistem keamanan informasi yang lebih
efektif dan melindungi aset digitalnya.

Kesimpulan

Pada penelitian terdapat tujuan yaitu untuk mengukur tingkat kesa-
daran keamanan informasi mahasiswa, dengan batasan masalahnya
yaitu pada mahasiswa Fakultas S1 Informatika Universitas Telkom.
Pada penelitian ini, metode yang digunakan yaitu mixed method atau
gabungan dari kuantitatif dan kualitatif. Penelitian kuantitatif mengguna-
kan instrumen berupa kuisioner yang berdasarkan pada HAIS-Q, pada
instrumen ini terdapat tujuh fokus pada penelitian diantaranya passw-
ord management, email use, internet use, social media use, mobile
devices, information handling, incident reporting. Kuisioner ini juga
berfokus pada tiga dimensi information security awareness yang dian-
taranya knowledge, attitude, dan behaviour, tujuan dilaksanakannya
metode kuantitatif ini yaitu untuk mengetahui sebarapa baik tingkat



pengetahuan, sikap, dan kebiasaan mahasiswa terhadap kesadaran
keamanan informasi terutama di lingkungan kampusnya. Secara kese-
luruhan, tingkat kesadaran keamanan informasi mahasiswa Fakultas
Informatika Universitas Telkom tergolong baik, dengan nilai rata-rata
diangka 85, 24%. Angka ini menggambarkan bahwa sebagian besar
mahasiswa di fakultas informatika Universitas Telkom memiliki pengeta-
huan yang baik mengenai pentingnya kesadaran keamanan informasi.
Tetapi dengan nilai yang baik itu masih ditemukan dua poin yang perlu
ditingkatkan, terutama pada dimensi behaviour atau kebiasaan. Pada
penelitian ini terlihat temuan pada fokus area internet use dan incident
reporting memiliki persentase tingkat keamanan informasi yang rendah
terutama pada dimensi behaviour, nilai persentase difokus area internet
use pada dimensi behaviour berada pada angka 78, 21%, sedangkan
pada fokus area incident reporting pada dimensi behaviour mendapat-
kan nilai 75,90 dan menghasilkan nilai rata-rata 79, 94% yang dimana
nilai-nilai tersebut masih berada dalam kategori yang sedang, karena
berada dibawah 80%.
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